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OZET

Mevcut toplumsal formasyonda biiyiik Olgekli felaketlerin hizli bir sekilde artarak etkilerinin kiiresel sisteme yayildigi ifade
edilmektedir. Bu baglamda toplumlarin mevcut riskleri tanimlayabilmeleri ve kiiresel dlgekte tehditleri azaltmak igin yenilik¢i ve
zorlayici tedbirleri almalar1 bir gereklilik olarak goriilmektedir (Comfort ve Rhodes, 2022: 1). Krizin sinir agan dogasi, derin bir
belirsizlikle beraber acil diizeltici eylem gerektirmektedir ve bu siirecte enformasyon teknolojisinin ulagtig1 yeni seviye afet ve risk
durumlarinin yonetilmesinde yenilik¢i ¢6ziim arayiglarina cevap verme kapasitesine sahiptir. Blokzincir teknolojisi dijitallesme
stirecinin ulast1g1 yeni bir seviye olarak ifade edilmektedir ve sahip oldugu teknik dzellikler araciligryla afet ve risk yonetim siirecinde
uygulanabilirligi ile dikkat ¢gekmektedir. Bir dagitik defter teknolojisi olan blokzincir; kriotografiye dayali, esanh olarak erigilebilir,
adem-i merkezi, paylasilan, veri kaydeden, depolayan, dogrulayan ve giincelleyen bir dizi protokolden olugsmaktadir. Bu kapsamda afet
Oncesi, afet siras1 ve sonrasinda ortaya ¢ikan yonetimsel sorunlarin ¢6ziimiinde bu yeni nesil teknoloji 6nemli bir potansiyele sahiptir.
Kimlik yonetimi, akilli sozlesmeler ve tedarik zinciri ve sosyal yardim aglar1 gibi alanlar blokzincir teknolojisinin afet yonetiminde
uygulanabilirligi noktasinda 6n plana ¢ikan alanlar olarak ifade edilmektedir.

Anahtar Kelimeler: Afet ve Risk Yo6netimi, Blokzincir Teknolojisi, Akilli Sézlesmeler, Kimlik Yonetimi, Sosyal Yardim ve Kamu
Yonetiminde Dijitallesme.

ABSTRACT

It is stated that in the current social formation, large-scale disasters are increasing rapidly, and their effects are spreading throughout
the global system. In this context, societies need to be able to identify existing risks and take innovative and coercive measures to
mitigate threats on a global scale (Comfort and Rhodes, 2022: 1). The transboundary nature of the crisis requires urgent corrective
action with deep uncertainty, and in this process, the new level of information technology has the capacity to respond to the search for
innovative solutions in the management of disaster and risk situations. Blockchain technology is expressed as a new level reached by
the digitalization process and draws attention with its applicability in the disaster and risk management process through its technical
features. Blockchain, a distributed ledger technology, consists of a series of protocols based on cryptography, simultaneously
accessible, decentralized, shared, data recording, storing, verifying, and updating. In this context, this new generation technology has
a significant potential in solving administrative problems that arise before, during and after disasters. Areas such as identity
management, smart contracts and supply chain and social aid networks are expressed as prominent areas in terms of the applicability
of blockchain technology in disaster management.

Keywords: Disaster and Risk Management, Blockchain Technology, Smart Contracts, Identity Management, Social Assistance, and
Digitalization in Public Administration.

1. GIRIS

Afetler kendi igerisinde dogal afetler ve teknoloji-insan kaynakli afetler olarak ikiye
ayrilmaktadir. Doga kaynakli dogal afetler, deprem, sel, heyelan, kasirga seklinde
gerceklesmekteyken insani- teknolojik afetler, biyolojik, radyolojik ve niikleer kazalar, pandemik
hastaliklar, terdrist eylemler sekilde siralanabilmektedir. Afetlerle birlikte son yillarda giderek
agirhigim arttiran risk yonetim ise, sivil catisma, merkezi yonetimin ulusal sinirlar icerisinde
etkinligini kaybetmesi sonucu ortaya g¢ikan sorunlar, kamu hizmetlerinin saglikli bir sekilde

1 Calisma, 12. CUKUROVA Uluslararasi Bilimsel Arastirmalar Kongresi'nde 6zet bildiri olarak sunulmustur.
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islemesine imkan saglayan mekanizmalarin zayiflamasi, gida giivenliginin azalmasi, yetersiz
beslenme ve yaygin aglik, kitlesel go¢ hareketleri, hiperenflasyon, issizligin dalga seklinde yayilmasi
ve 1929 buhran1 gibi piyasa ¢okiisii ve onun kiiresele yayilan etkisi sonucu ortaya ¢ikan ekonomik
nedenler baglaminda ortaya ¢ikan kosullar olarak ve bunlarin yonetim siireci olarak
aciklanabilmektedir.

Afet ve risk kosullar1 ayni anda birden fazla iilkeyi etkileyen, bolgesel miidahale cercevelerini
sekteye ugratan ve kolektif kiiresel afet yonetimi kapasitesinin sinirlarini zorlayan big¢imlerde
gerceklesebilmektedir (Haddow, Bullock & Coppola 2017: 461). Afetin birden fazla ulus devleti ayn1
anda ve hizli bir sekilde etkilemesi 6zellikle dil farkliliklig1 ve giiven eksikligi gibi degiskenlerin
etkisiyle miidahale asamasi ve sonrasindaki yeniden yapilanma siireci lizerinde ¢esitli zorluklar
yaratmaktadir (Klein, 2021: 1). Her iilke afet ve risk yonetim silirecinde farkli bilgi, denetim ve
prosediirler izlediginden ortaya c¢ikan parcali durum afetin potansiyel etkilerinin daha da
agirlasmasina ve yayilmasina neden olmaktadir. Acil durumlarin karmasikligi artmaya devam ettikge,
bunlara yanit vermek genellikle herhangi bir kamu kurumunun yeteneklerini agmakta ve ¢ok aktorlii
bir is birliginde afet ve risk yonetiminin gelistirilmesini kaginilmaz kilmaktadir. Bu siiregte afet ve
risk durumlarinda teknolojinin yeri ise son yillarda oldukga aktif bir sekilde g¢aligiimaktadir.
Blokzincir teknolojisi, magdurlara hizli bir yanit vermeye ve zaman kaybini azaltmaya yardimci
olabilecek en iyi ve etkili teknolojilerden biri olarak goriilmektedir. Bu baglamda blokzincir
teknolojisi, “dagitilmis depolama, ademi merkeziyet¢ilik, fikir birligi algoritmalari, kurcalamaya
dayanikly, izlenebilirlik ve akilli sézlesme ” gibi teknik avantajlariyla afet ve risk yonetim siireclerinin
yeniligi i¢in giiglii bir destek olarak ifade edilmeye baslandig: dikkat cekmektedir (Wang ve Chen,
2022: 1-2).

Bu baglamda oncelikle afet ve risk yonetim siirecinin tanimlanmasi icerdigi eksikliklerden
hareketle yapilmakta ve takiben bu eksiklerin giderilmesinde blokzincir teknolojisinin
uygulanabilirligini tartismak hedeflenmektedir. Bu cergevede blokzincir teknolojisinin ne oldugu,
teknik  Ozellikleri ve avantaj/dezavantajlart  tartisilmaktadir.  Blokzincir  teknolojisinin
tanimlanmasinin ardindan bu teknolojinin afet ve risk yonetim siirecindeki rolii ve islevselligi, afet
oncesi, afet sirasi ve afet sonrasinda olmak tuzere ele alinmaktadir. Son olarak Blokzincir
teknolojisinin kimlik yonetimi, akilli sdzlesmeler ve tedarik zinciri ve sosyal yardimlar basliginda
uygulanabilirligi  iizerinde durulmaktadir. Akilli sdzlesmeler; kontrol ve koordinasyon
mekanizmalarinin saglanmasinda, kimlik yonetimi; kiginin elektronik temsili olarak kabul edilmekte
ve afet siras1 ve sonrasinda can kayiplarinin tespitinden finansal iglemlerin sorunsuz bir sekilde devam
etmesine kadar bir¢ok alanda etkin bir isleve sahip oldugu ifade edilmektedir. Bir veri yonetim siireci
olarak tedarik zincirinin ise gida yardim akisi, stok durumu ve ila¢ takibi gibi alanlarda
kullanilabilirligi ongoriilmektedir (Berryhill, 2018: 26). Son olarak sosyal yardimlar, tim bagislarin
dijital, seffaf ve net bir kaydinin tutulmasini saglayarak giiven problemine de ¢6ziim yaratma
potansiyeli ile 6n plana ¢ikmaktadir. Verimsiz alt sistemlerin ve bagislarin kaynagindan afetzedeye
ulagmasina kadar giden siirecin takip edilebilirligine imkan saglamaktadir (Farooq vd., 2020: 2).
Afetzedelere hizli bir yanit verme ve zaman kaybini azaltmaya yardimci olacak en iyi ve etkili
teknolojilerden biri olarak kabul edilmektedir (Poonia vd, 2021:9) Bu baglamda ¢alismada, afet ve
risk yonetiminde uygulanabilirlik potansiyeli tartisilmaktadir.

2. AFET VE RISK YONETIM SURECI

Farkli zaman 6lgeklerinde birbirinden farkli eylemlerle afet siirecinin yonetilmesi birbirine
aglarla bagli toplum yapisinda afet ve kriz yonetim siirecinin basarisizlikla sonuglanmasina neden
oldugu ifade edilmektedir (Krakauer 2020). Pargalanmis ve farkli politikalarin kirilganliga yaptigi
katkiy1 ortadan kaldirmak igin afet ve risk yonetim siirecinde koordinasyonun ve is birliginin merkeze
alindig1 bir siire¢ baglatilmaktadir (Ansell, Boin ve Keller, 2010: 204). Bu baglamda iilkelerin acil
durum yonetimi mekanizmas1 hakkinda birgok arastirma yapmaya basladig1 ve acil durum yonetim
plan1 temelinde bir Ulusal Miidahale Plan1 gelistirdigi bilinmektedir. Bu planlar genelikle is birligi

Year: 2024 Vol: 10 Issue: 53 24




ATLAS INTERNATIONAL REFEREED JOURNAL ON SOCIAL SCIENCES

yetenegini tesvik etmek icin ilgili kaynaklari entegre etmeyi amaglamaktadir. Entegre isleminde ise
ozellikle bilgilerini halka iletmek noktasinda ag platformlar1 araciligiyla ¢ok aktorlii katilim ve
koordineli etkilesim 6nemli bir yaklasim haline gelmistir (Wang ve Chen, 2022: 1).

Afet ve risk altindaki bir toplumda, ortaya ¢ikan yeni kosullara uyum kolektif bir 6grenme
siirecini gerektirmektedir ve bu baglamda oOncelikle ¢ok olgekli bir karmasikligin varligi kabul
edilmektedir (Boin and Lodge, 2016). Bu kolektif 6grenme siireci, oncelikle ortak miisterekleri
olusturma ve siirecin kiiresel yoOniine vurgu yapma ve nihayetinde kamu-o6zel-sivil ortakligini
uygulamaya koymay1 gerektirmektedir (Ostrom, 2005). Bu kapsamda biitiinlesik bir afet ve risk
yonetimi “afet ve acil durumlarin sebep oldugu zararlarin onlenmesi icin tehlike ve risklerin énceden
tespitini, afet olmadan énce meydana gelebilecek zararlari dnleyecek veya en aza indirecek
onlemlerin alinmasim, etkin miidahale ve koordinasyonun saglanmasint ve afet sonrasinda
iyilestirme c¢aliymalarimin bir biitiinliik icerisinde yiiriitiilmesini” igeren bir kavramdir (Toprak
Karaman, 2016: 3). 1989 yilindaki Yokohama stratejisi eylem planina donlismiis ve 1994 yilinda
muhtemel afetlerden etkilenecek insanlarin hayatinin korunmasina yonelik “Daha Giivenilir Bir
Diinya igin Yokohama Stratejisi ve Eylem Plan1” toplantis1 yapilmis ve toplanti sonucunda dogal
afetlerden en ¢ok etkilenen kisilerin gelir seviyesi diisiik gruplar oldugu vurgulanmigtir. Bu baglamda
atilmas1 gereken adimlarin neler oldugu belirtilmistir. Afet ve risk azaltma stratejilerine yonelik
olarak baslatilan ilk uluslararasi strateji olarak kabul edilen Yokohama Stratejisi, toplumun
bilgilendirilmesi ve farkindalik yaratilmasinin afet yonetimindeki yerine Onem atfetmektedir
(IDNDR, 1994: 4). ikinci toplant1 ise 2005 yilinda Japonya’nin Kobe kentinde gerceklestirilmis ve
konferans sonunda “Hyogo Eylem Cergevesi” baglatilmistir. On yillik bir siireyi kapsayacak sekilde
afet riskine karsi biitiinsel bir yaklagimin benimsenmesi i¢in 168 iilkenin kabuliiyle yiiriirliige
girmistir. Afet riskini azaltmanin siirdiiriilebilir kalkinma politikalar1 ve planlarina entegre edilmesi,
kurumlarin tehlikelere karst dayaniklilik olusturmak amaciyla kapasitelerini arttirmasi ve
giiclendirmesi ve acil durum hazirlik, miidahale ve kurtarma programlarinin sistematik olarak kolektif
ve bireysel rolleri ve sorumluluklarini da kapsayacak sekilde ulusal planlara dahil edilmesini stratejik
hedef olarak belirlemistir. Hyogo Eylem Cergevesi, afet yonetim siirecinde; afetlere karsi devlet ve
sivil toplum diizeyinde farkindaliklar1 ve “afet oncesi riskleri belirleyerek zarar azaltma, hazirlik,
miidahale ve iyilestirme stire¢lerindeki biitiinlesik ¢abalari” 6nemsedigi goriilmektedir (UNISDR
2012). Ugiincii toplant1 kapsaminda ise, 2015-2030 yillar1 aras1 i¢in yeni bir ¢ergeve programi kabul
edilmistir. “Sendai Cer¢eve Plan1”, cok aktorlii bir yonetisim (governance) siireciyle afet risk azaltma
modelini benimsemistir. Giinlimiizdeki afet yonetim siirecinin temel ilkelerini belirleyen gerceve
planiyla, can kayiplarina ek olarak dogan tiim varlik kayiplarini (kiiltiirel, ekonomik ve sosyal)
azaltmak ve bu sayede kalkinma hedefini gerceklestirmekten alikoyan durumlarin kendisini ortadan
kaldirmak hedeflenmektedir. Sendai Cerceve Plani, uluslararasi is birligi, erken uyari sistemleri ve
afet risk bilgisi gibi afet risklerini azaltma yontemlerinin kullanilmasiyla afetlere olan direncin
artacagini ifade ederek kiiresel hedefler koymaktadir (Sendai Framework, 2016). Yokohama stratejisi
ile baslayan bu siireg, 6zellikle ulus devletlerin ikili anlagmalar ve ¢ok tarafli anlagmalar yoluyla afet
azaltma konusunda bilgi aligverisinin gelistirilmesi, aragtirma, bilim ve teknoloji alanlarinda is

birliginin saglanmasi ve koordinasyon gerekliligi politikalarina eklemlemistir (Haase, 2010: 222-
225).

Afet ve risk yOnetim siireci -Onleme, zarar azaltma, hazirlik ve miidahale ve yardim
segmentlerinde, bilgi aligveriginin gelistirilmesi, ig birliginin arastirma, bilim ve teknoloji alanlarinda
koordinasyonlu bir sekilde gergeklestirilmesine yonelik politikalarla olusturulmaktadir (Haase, 2010:
222-225). Bu sayede hem ulusal diizeyde hiikiimetler araciligiyla yapilan ikili anlagmalar yoluyla afet
yonetim siireci planlanmakta hem de uluslararasi politika diizeyinde adimlar adilmaktadir. Ulus 6tesi
is birligi siirecinde son yillarda hiikiimetlere ek olarak sivil toplum kuruluslarinin da etkili olmaya
basladig1 goriilmektedir (Fisher, 2007:5). Ornegin Kizil Hag (International Federation of Red Cross)
ve Kizilay (Red Crescent Societies) gibi kar amaci giitmeyen kuruluslar da uzmanliklar1 diizeyinde
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afet yonetiminde giderek artan bir rol listlenmeye baslamistir. Bu baglamda afet ve risk yonetim
stirecinin her diizeyinde is birligini destekleyen adimlarin arttig1r goriillmektedir (Pinkowski, 2008:
76). Komuta, kontrol, koordinasyon, giiven, iletisim ve is birligi kavramiyla birlikte ele alinan bir
stire¢ olarak (Drabek ve McEntire 2002: 212) yonetim stratejilerinin karmasikliginin kabuliine
dayanmaktadir. Gerekli gorevlerin her biri ve her bir gérevin nerede, ne zaman, ne kadar siireyle ve
kim tarafindan gergeklestirilecegine dair sorular cevaplanmaktadir (Coppola, 2015:370).

Drabek, afet ve risk yonetim siirecinin birey, grup, érgiitsel sorumluluk, toplum ve uluslararasi
diizeyde ele alinmasi gereken uyum esasina dayali bir siire¢ oldugunu ifade etmektedir (Drabek
1986). Afet ve risk yonetim siirecinde, sinirdtesi miidahale aglarinin onemine vurgu yapildigi
goriilmektedir. Krizlere yanit vermek icin ideal bir miidahale aginin “analitik kapasite”, “esgliidimli
davranis” ve “Ozel yetki diizenlemelerine” sahip olmasi gerektigi belirtilmektedir (Ansell vd, 2010:
204). Farkli orgiitlerin ag benzeri kaliplarla birbirine bagli oldugu karmasik sistemlere vurgu
yapmakta ve ¢ok organizasyonlu yapilarda mevcut kaynaklari koordine etmek igin ag
orgiitlenmesinin kullanilabilecegini 6ne siirmektedir (Wise, 2006). Afet dncesinden baglayarak is
birligine dayali aglarin olusturulmasi koordinasyonu gelistirmenin bir yolu goriilmekte (Paton and et
all., 1998) ve entegre bir sistemin olusturulmasina imkan saglamaktadir. Bu aglar afet aninda hizli bir
sekilde bilginin aktarilabilecegi teknolojik alt yapiya sahip oldugunda yeni etkilesim yollar1 saglama
potansiyelini de biinyesinde barindirmaktadir (McEntire, 1998:3). Bu niteliklere ek olarak sinir Stesi
is birliginde yer alan kurumlarin, ¢evik, kosullara hizli uyum saglayabilen ve faaliyetlerini hizli bir
sekilde Ozellestirebilen, yeniden diizenleyebilen ve esnek yapida kuruluslar olmasi1 gerekmektedir
(Ansell vd, 2010: 204). Tim bu bilgilere ek olarak etkili bir afet ve risk yonetim siirecinde
teknolojinin tiirii de acil bir durumda is birligi performansi, is birligi yetenekleri kadar etkili oldugu
ifade edilmeye baslamistir.

Giiniimiizde afet ve risk yonetim siirecinde, iilkelerin ulusal 6rgiitlenmelerinde yer alan kurum
ve kuruluslara (kolluk kuvvetleri, sivil savunma vb) ek olarak uluslararasi orgiitlerinde aktif rolii
oldugu belirtilmektedir. Birlesmis Milletler, Diinya Bankasi, IMF, Diinya Saglik Orgiitii, Birlesmis
Milletler Kalkinma Programi vb. kuruluslar ve sivil toplum toplum kuruluslara 6rnek olarak
siralanmaktadir. Bunlardan bazilari birinci derecede gorev alirken bazilari ise yalnizca belirli
noktalarda dahil olmaktadir. Ornegin BM Insani Yardim koordinasyon Ofisi (OCHA), Birlesmis
Milletler adina bolgeleye ilk giden uluslararas: orgiit olarak koordinasyon siirecine baskanlik ederken
(Gunn, 2013: 122) uluslararas1 kalkinma programi, OCHA nin bolgeden ayrilmasina tekabiil edecek
sekilde uzun vadeli toparlamaya gegis i¢in siirece dahil olmaktadir. Siirdiiriilebilir kalkinma ile afet
yonetim siireci baglaminda kurulan iligkisi dogrultusunda faaliyet gosterdigi ifade edilmektedir
(Haddow vd., 2017: 465). Ya da Diinya Bankasinin roliiniin, yardim faaliyetleri i¢in tasarlanmadigini
belirtmek gerekmektedir. Banka, nadiren ger¢eklesen, beklenmedik ve ekonomiyi olumsuz etkileyen
acil ihtiyaglar i¢in krediler yoluyla fon saglamaktadir ve siirece ikincil olarak dahil olmaktadir (World
Bank, 2023).

Ulusal ve uluslararas1 diizeyde afet ve risk yonetiminde, afet Onleme ve miidahale
sistemlerinin olusturulmasi, sistemlerin birbirine entegre edilmesi, is birliginin gelistirilmesi ve risk
azaltma stratejilerinin hayata ge¢mesinde etkili olan faktorlerden bir digerinin de teknoloji oldugu
bilinmektedir. Internet ve web teknolojileri, hem bilginin hizl1 bir sekilde iletilmesi hem de bilgi
iiretilmesi noktasinda afet yonetiminde 6nem bir rol iistlenmeye baslamistir. Ornegin herhangi bir
afet ve kriz durumunda yurttaglar hayatta ve gilivende olduklarini hizli bir sekilde ailelerine
iletebilmektedir. Afet ve risk yonetim siirecinin bu asamasinda teknolojinin sagladigi katkiya drnek
olarak verilebilmektedir. Ancak bu durum iilke niifusunun yiizde kagi igin internete erisimin miimkiin
olmas! baglaminda tartismay1 biinyesinde barindirmaktadir. Ornegin Tiirkiye 6zelinde 2023 yil
verilerine gore 71,38 milyon internet kullanicist bulunmaktadir ve bu niifusun yiizde 83,4 iine tekabiil
etmektedir. Ayn1 zamanda toplam 81,68 milyon hiicresel mobil baglantis1 aktif durumdadir; bu
rakam, toplam niifusun yiizde 95,4'tine denk gelmektedir. Son olarak toplam niifusun yiizde 73,1 yani
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62,55 milyon sosyal medya kullanic1 bulunmaktadir. Diinya geneline baktigimizda ise, 2023 yili
verilerine gore diinya niifusunun yilizde 66 internete ulasabilmektedir (Datareportal, 2023). Veriler
Tirkiye 6zelinde niifusun yaklasik yiizde 7’sinin diinya niifusunun ise ylizde 34’iiniin internete
erisemedigini gostermektedir. Bu baglamda afet ve risk yonetim siirecinde mevcut teknolojik
gelisemelere eriseyemeyen yurttaslarin kirilganliginin arttigi sonucuna ulasilmaktadir. Bu kapsamda
sosyal medya baglaminda bile olsa, gelismislik ve afetten etkilenme diizeyi arasindaki iliski goriiniir
olmaktadir. Son ¢alismalarda afet ve risk yonetim siirecinde teknolojinin roliiniin ciddiyetle izlendigi
bir noktaya erisilmektedir. Siber-Fiziksel sisteme dayali kentsel ortamlarda gegici acil durum
kablosuz iletisimi igeren yeni sistemler bu kapsamda 6rnek olarak verilebilmektedir (Freeman vd,
2019:353-355).

Bu baglamda Avrupa Birligi'nde Avrupa Birligi i¢in Kriz Y6netiminde Inovasyonu Siirme
isimli DRIVER + projesi baslatmistir. Proje ile simiile edilmis acil durum senaryolar1 yazilmakta ve
bu kosullarda ortaya ¢ikacak bosluklar doldurulmaya ¢alisilmaktadir. Bu sayede yeni sosyo-teknik
yeniliklerin ve ¢oziimlerin afetlere yanit verirken ihtiyaglarini en iyi sekilde nasil kargilayacagini daha
iyl anlamalarin1 saglamak amaclanmaktadir (DRIVER +, 2019). Bu baglamda teknolojinin giderek
web 5.0, biiyliik veri yonetim baglaminda yasadigi hizli doniisiimiin etkisiyle de afet ve risk
yonetimine iliskin yeni etaplar actigi goriilmektedir. Bu kapsamda calismanin ana baglamini
olusturan blokzincir teknolojisi ile internet arasindaki farki ortaya koymak onem kazanmaktadir.
Internet ortaya ¢iktig1 dénemde yeni bir teknoloji bigimi olarak tanimlanirken blokzincir internetin
yeni nesli olarak tanimlanmaktadir (Davidson vd., 2016: 2). Hizla gelisen bir dijital teknoloji olarak
blokzincir 21. ylizyilda yeni bir altyap1 olarak kabul edilmektedir. Bu yeni nesil teknolojinin
kullanimina yo6nelik ise ciddi bir literatiir eksikliginin varlig1 ortaya koyulmaktadir (Jun, 2024).

3. BLOKZINCIiR TEKNOLOJISI

Bir veri taban1 ve sanal ag olarak agiklanan blokzincir, yeni nesil teknolojik islem uygulamasi
olarak tanimlanabilmektedir (Nath, 2016: 821). Kriptografik algoritmalara dayali dagitilmis bir veri
tabam olarak adem-i merkezi consensusu igerisinde isleyen blokzincir teknolojisi, verilerin
degismeden kalmasi, silinemez olmas1 ve geri almanin imkansizlig1 ile 6ne ¢ikan 6zerk dogrulanabilir
ve degistirilemez bir sanal agdir (@lnes vd., 2017: 356). Veri bloklar1 zinciri olan bu sanal ag,
zamansal kaydi tamamlanmais islemleri belirli aralikla ve kiiresel anlamdaki tiim bilgisaraylarda ayn1
anda belgenin orjinali olarak kayit altina almaktadir (Sat, 2019: 121-125). Blokzincir 1.0 finans
alaninda ortaya ¢ikan ilk blokzincir teknolojisidir. Yalnizca 6deme faaliyetlerini gergeklestirmek
tizere kullanilan dijital para birimleri (coin) gelistirilerek para transferi saglanmaktadir (Bergstra ve
Burges, 2015: 15). Bitcoin bu baglamda bilinen ilk dijital 6deme birimi olarak 2009 yilinda
kullanilmaya baglanmistir (Tiifekci ve Karahan, 2019: 162). Bitcoin’i Etherum,Ada, XRP gibi kripto
paralar takip ederken son yillarda iilkelerin merkez bankalar1 araciligiyla dijital para ¢ikarmaya
basladigi bilinmektedir. Ornegin Kanada hiikiimeti CAD-COIN isimli ulusal kripto parasini
¢ikarmaktadir (Berryhill vd., 2018: 25). Blokzincir 2.0 akilli s6zlesme, temel 6demeler, hisse senetleri
ya da vadeli islemler gibi karmasik islemlerin blokzincire entegre edildigi asama olarak ifade
edilmektedir (Tanriverdi vd., 2019: 205). Blokzincir teknolojisinin gelisme asamalar1 baglaminda
ulastigi son nokta blokzincir 3.0’dir. Yonetisim, dijital kimlik, akilli s6zlesmler, e-katilim gibi
ekonomik alanin kapsami disinda kalan alanlarda blokzincir kullanimi iizerine odaklanmaktadir
(Zhao vd., 2016: 1).

Blokzincir teknolojisininin isleyini teknik olarak su sekilde 6zetlenmektedir. Birgok makineye
dagitilmis islem depolari, bir dagitik defter olusturmaktadir. Bu yapilandirilmis defterler birbirleriyle
baglantili zincirlerden olusmaktadir. Kriptografik olarak eklentili bir sekilde isleyen islem verileri,
veri bloklar1 meydana getirmektedir. Zaman ve mekan agisinda sinir1 olmayan bir dizide saklamakta
ve bu bloklar bir zaman damgasi araciligiyla siralamaktadir (Hawlitschek vd., 2018: 51) ve bloklar
ardi ardina siralanarak bir defteri olusturmaktadir (Silva ve Marques, 2021: 2). Blokzincir terimi
burada bloklarm sirali diizeni olarak kullanilmaktadir (Surda, 2012: 7). Bu noktada zaman
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damgalama onemli bir islevi yerine getirmektedir. Bu islev verilerin varligini, zamanmi ve ilk
eklendigi andan bu zamana degismeden kaldigim gostermektir (Gipp vd., 2015: 1). Ozetleme
fonsiyonu olarak tanimlanan hash’ler araciligiyla dijital bir parmak izi olusturulmakta ve bu da
“verinin” defterin degistirilmez bir pargasi olarak kalmasina imkan saglamaktadir (Wiist ve Gervais,
2018: 45). Baglantili bloklarin bir zincir olusturdugu bu yapida yeni islemler yoluyla ilerleme
miimkiin hale gelmektedir. Islemlerin geri alinmas1 miimkiin degildir ve eski islem ancak eski islemi
tersine ¢evirmeye calisan yeni islem yoluyla ger¢eklesebilmektedir. Bu baglamda her sey sistemin
bir parcasi olarak defterde kalmaktadir ve kayitlarin silinemezligi, pratikte degistirilemezlig ile diger
teknolojilerden farklilasmaktadir (Bashir, 2017:2°den aktaran Silva ve Marques: 2021: 2). Blokzincir
teknolojisini farklilagtiran bir diger nokta, merkezi bir aga bagli olmamasindan hareketle herkese agik
olmas1 ayni zamanda {izerinde kontrol olmamasi ve li¢iincii kisilerden bagimsiz olmasidir. Peer to
peer olarak tanimlanan bu yap1 sayesinde aga katilan tiim aktorler verilere ulasabilmekte, islemleri
dogrulayabilmekte ve yine ag baglantili hesaplama yoluyla giivenilir islemleri destekleyebilmektedir
(Zhao vd, 2016: 6-7). Blokzincirin teknik &zellikleri noktasinda tizerinde durulacak olan son baglam,
blokzincir tiirlerine iliskindir. Blokzincir sahip oldugu teknolojik altyap1 sayesinde belirli kriterlere
dayandirilarak siniflandirilabilmektedir. Bu kategoriler; genel (public), 6zel (private) ve konsorsiyum
(consortium) seklinde bir siniflandirma, 6zel blokzincir, konsorsiyum blokzinciri ve hibrit blokzincir
seklinde bir smiflandirma ve izinli/izinsiz ve kamu/6zel bigimlerdeki siniflandirmalardir (Tan vd.,
2022: 4). Bu smiflandirmalar 6zelinde izin modeli tizerinden yapilacak bir kategorilestirmenin 6n
plana ¢iktig1 goriilmektedir. Izin kategorileri blokzincir aginin yapilandirilmas1 asamasinda entegre
edilmekte ve bu sayede yazma, okuma ve isleme fonksiyonlarinin yerine getirilmesinde kimlerin
yetkili olacag1 iizerine bir belirlemedir. Ornegin okuma iznine erisim herkese agik bir sekilde
yetkilendirilirken yazma izni belirli sinirlamalara tabi tutulabilmektedir. Ornegin Kripto paralar halka
acik ve izinsiz bir blokzincir tiiriiyken akilli s6zlesmeler yoluyla yapilanlarda katilimcilar 6nceden
belirlidir (Hileman ve Rauchs, 2017: 20). Bu sayede hasta mahremiyeti gibi konularda kisilik
haklarima yonelik ihlallleri ortadan kaldirmak ve veri giivenligini saglamak miimkiin hale
gelmektedir.

Ozerklik, dogrulabilirlik ve degistirilemezlik bu teknolojinin ii¢ ana 6zelligi olarak ifade
edilmektedir (Hackius ve Petersen, 2017: 5-6). Kendi kendisini organize edebilen yapilar bu
baglamda hem anonim hem de ddem-1 merkeziyet¢i oldugundan 6zerk olarak tanimlanmaktadir
(Brinkmann, 2021: 4). Agdaki tiim aktorler tarafindan erigebilir hale gelen veriler seffaf bir sekilde
tutulabilmektedir (Yasa, 2022: 617). Bu nokta hem dogrulanabilirlik hem de degistirilemezlik
baglaminda ele alinmaktadir. Esneklik, azalan enerji ihtiyaci, ger¢cek zamanli denetim (Hileman ve
Rauchs, 2017: 15-17), diisik maliyet saglama ve bilginin daha hizli yayilmasi blokzincir
teknolojisinin 6n plana ¢ikan diger 6zellikleri olarak siralanabilmektedir. Blokzincir teknolojisinin en
yaygin kullanim alani finans ve sigortaciliktir (Hileman ve Rauchs, 2017: 35). Finans alaninda
ozellikle kripto paralarla baslayan ve uluslararasi 6demelere uzanan oradan da miizik endiistrisindeki
telif ticretlerine (zaman damgali telif hakk: sertifasi) dogru uzanan ve akilli sdzlesmeler yoluyla
genisletilebilen yaygin bir kullanim alanina ulastig1 belirtilmektedir (Avci ve Aysal, 2022: 71). Finans
ile iligkili olmayan kullanim alanlar1 kapsaminda ise, egitim, saglik vb. kamu hizmetleri ile nesnelerin
interneti, fikri miilkiyet haklari, sanayi alani, dijital topluma yonelik ortaya c¢ikan ihtiyacini
karsilamak i¢in gelistirilen dijital haklar 6rnek olarak verilebilmektedir (Xu vd., 2019:10).

Ag yapisinin dinamik olmasindan hareketle karsilikli bir etkisileme dayali isleme olanak
saglamaktadir ve bu kamu hizmetleri 6zelinde de e-devletten dijital devlete dogru ciddi bir ilerleme
anlamina gelmektedir. Blokzincir teknolojisi ise, bu dijitallesmenin en ileri diizeyi olarak bu gelisme
cizgisinde 6nemli bir hakimiyeti elinde bulundurmaktadir. Biirokrasinin i¢inde bulundugu sorunlarin
cozlimiinde 6zellikle emek ve zaman kayiplarinin ortadan kaldirilmasinda, yerel yonetimlerin i¢inde
bulundugu katilim sorunun ¢oziimiiniinde (Sat, 2019: 129), kamu hizmetlerinin gerceklesmesinde rol
oynayan noter gibi aract kurumlarin ortadan kalkmasinda (Durukal ve Oztiirk, 2019: 455) ve devlet
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ve aktorler cercevesinde ortaya ¢ikan sorunlari iyilestirmeye olanak tanimaktadir. Bu baglamda kamu
hizmetlerin sunumunda blokzincir teknolojisinin kullanim potansiyeli oldugu ifade edilmektedir
(Ozaltin ve Ersoy, 2020: 746). Blokzincir elektronik devletin gelismis bir versiyonu olarak
tanimlanmaktadir (@lnes vd. 2017). Yeni kamu yoOnetimi anlayisiyla birlikte hayatimiza giren
yoOnetisim kavrami ile blokzincir arasinda blokzincirin yonetisimin kullanilmasida temel bir teknoloji
olmasindan hareketle iliski kurulmaktadir (Davidson vd., 2015: 3).

4. BLOKZINCIR TEKNOLOJIiSININ  AFET ve RiSK YONETIMINDE
UYGULANABILIRLIGI

Blokzincir teknolojisi, kripto paralar, resmi evraklar, s6zlesmeler ve miilkler gibi alanlarda
genis bir kullanim kapasitesine haiz (Atzori, 2015: 2) internetin yeni nesli olarak belirtilmektedir.
Kamu yonetiminde uygulanabilirligine yonelik olarak ise yonetisim kavramiyla kamu yonetimine
entegre olan temel ilkelerin -seffaflik ve hesap verilebilirligin-saglanmasi, verimliligin arttirilmast,
kamuda yolsuzluk ve etik dis1 davranislarin 6nlenmesi, manipiilasyonlarin ortadan kaldirilmasi,
ticiincti bir kiginin varlig1 olmaksizin aktdrlerin birbirine giivenmesi, zaman kayiplariin ortadan
kaldirilmasi ve hizli islem kabiliyeti avantajlariyla kullanilabilirligi tartisilmaktadir (Tanriverdi vd.,
2019: 204-205). Kamu yonetiminde kullanim alanina iligkin rakamlar her gegen giin artmakta ve
Avrupa Blokzincir Gozlem Evi tarafindan hem nicelik hem de nitelik olarak bu alanlar kayit altina
alinmaktadir (Euroblockchain, 2024). Blokzincirin kamu yonetiminde kullanimina iligkin akla gelen
ilk 6rnekler; kimlik yonetimi, bankacilik iglemleri, tedarik zinciri, tapu sicili, se¢im, enerji yonetimi,
bulut depolama ve lisanslama vb. olarak siralanabilmektedir. Bu gergevede blokzincirin kamu
yonetiminde kullanilabilirligi sayisiz 6rnek iizerinden goriilebilecegi i¢in kategorilestirilerek ele
almak daha pratik goriilmektedir. ilk grupta kayit ve kimlik i¢in blokzincirin kullanilmasi yer
almaktadir. Bu kapsamda kimliklerin, lisanslarin dagitik defterlere eklenmesi, erigilebilir hale
gelmesi ve sistemsel olarak dogrulabilmesidir. Ikinci grupta siireclerin koordinasyonunda
blokzincirin kullanimi yer almaktadir. Sosyal giivenlik ddemeleri (engellilik hibeleri, kadin ve
cocuklara yonelik diizenlemeler vb.) hibeler ya da sozlesmelerin otomatiklestirilmesi ve blokzincir
araciligiyla sistemin degistirilemez bir sekilde kontrolii bu baglamda yer almaktadir. Ugiincii grupta
kota yonetimi ile ilgili olan siireglerin blokzincire aktarilmasi yer almaktadir. Ornegin karbon
emisyon vergisi gibi kiiresel ile iligkili tahsilatlarda takip edilebilirligi ve izlenebilirligi saglamak
hedeflenmektedir. Son baglik ise modern devletlerin de 6zii olarak kabul eden vergilendirmeye iliskin
kategoridir. Otomatik vergi tahsilati 6nemli bir ara¢ olarak kullanilabilmektedir. Bu baglam yeni
kamu yOnetimi tartismalarinda devletin degisen rolii kapsaminda da olduk¢a 6nemlidir ve biinyesinde
cesitli elestirileri de bulundurmaktadir (Xu vd., 2019:10-13). Blokzincir tabanli afet ve risk yonetim
siireglerini ana bilesenleri hiikiimet, yurttaslar, tibbi tedarikgiler, gida saglayicilari, telekom hizmet
saglayicilari, ulagim saglayicilari olarak siralanabilmektedir.

Afet ve risk yonetimi kapsaminda blokzincir teknolojisinin kullanim alanlarini afet 6ncesi,
afet siras1 ve afet sonrasi asamalarda detaylandirmak miimkiindiir. Bu siire¢ ayn1 zamanda afet
onleme, azaltma, miidahale ve yardim iyilestirme dongiisii igerisinde de yer almaktadir. Wang ve
Chen (2019)’a gore blokzincir teknolojisinin afet ve risk yonetiminde kullanimi iki ana noktada ele
alinmaktadir. Ik olarak, acil durum bilgilerinin toplanmasi, serbest birakilmasi ve iletilmesinin yam
sira acil durumlar baglaminda ag kamuoyunun yonetimini igeren “acil durum bilgi yonetiminde”
blokzinciri uygulamasidir. Ikincisi ise, acil durum kaynaklarinin iiretimini, depolanmasini ve
dagitimini ve ayrica acil durumlarda acil durum malzemelerinin bagislanmasini ve izlenmesini igeren
acil durum kaynaklar1 yonetiminde blokzinciri uygulamasidir (Wang ve Chen, 2019: 4).

Afet 6ncesinde blokzincir teknolojisinin kullanilabilirligi baglamini 6zellikle afet risk azaltma
stratejilerinde bulmaktadir. Krizlerin 6ngoriilebilirligini arttirmak ve sinir 6tesi is birligini saglamak
ile baslayan uygulama alanlart mevcut teknolojinin avantajlarindan faydalanilabilecegini ortaya
koymaktadir. Olusturan sanal aglar sayesinde afet ve risk yonetim siirecine yonelik ortak hareket
kabiliyetinin varligina imkan saglayacak kosullar iizerinde durulmaktadir. Afet dncesinde blokzincire
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dayal1 bir veri sisteminin kuralmas1 afet aninda ortaya ¢ikabilecek sorunlarin ortadan kaldirilmasinda
devreye girmektedir. Bir blokzincir ¢oziimii, afet yonetimi swrasinda kilit aktorleri/calismalar
yeterince iletisim kurmalar: ve zamaninda takip etmeleri i¢in giiclendirir. Bir hizmeti kolaylastirmak
ve bu sistemde dagiim yapmak icin sivil toplum kurululaslarimin mevcut ekosistemlerini
kullanmalarim saglar. Tiim islemler sisteme kaydedilir. Kayit bir kez olusturuldugunda, sonrasinda
diizenlenemez veya kurcalanamaz. Bu sekilde blokzincir giivenli bir ortam saglar. Bu, yonetisim ve
hesap verebilirligi destekleyen bir giiven nesline yol acar. Boylece blokzinciri, islem, bilgi ve verilerin
olusturulur olusturulmaz tiim taraflara ulasmasim saglayan ve erken yerlesimlere yol acgan
paylasilan bir dagitilmis defterin kullanilmasini saglar (Mohan, 2017). Blokzincir teknolojisinin afet
oncesi asamasinda kullanimina iligkin kiymetli bir rapor IBM (International Business Machines)
tarafindan kaleme alinmustir. Afet siirecide blokzincirin web/mobil teknolojilerinin ve loT'nin
kullanimu ile ilgili ayrintilart uzmanlarin erisimine sunmustur (Demir, Turetken ve Ferworn,2020:3-
4). Kiiresel salgin uyarist ve miidahale ag1 bir uygulama 6rnegi olarak verilebilmektedir. Ag, Diinya
Saglk Orgiitii tarafindan gelistirilmistir ve kriz anlarinda sahadan dogrudan bilgi aktarmakta ve hizl
bir sekilde ihtiyaglarin tespit edilmesine imkan saglamaktadir (GOARN, 2023). Bu benzeri bir agin
blokzincir teknolojisine aktarilmasi diinyanin her yerinden insana agik erisim bilgisi vermeye imkan
saglayarak sinir Gtesi ig birligi potansiyelini de giiglendirmektedir. Diinya genelinde risk haritalarinin
¢ikarilmasi, erken uyari sistemlerinin olusturulmasi ve bu sistemlerin izleme ve tahmin standartlarinin
olusturulup paylasilmast bu kapsamda o6rnek olarak verilmektedir. Afet Oncesinde kurumlarin
birbiriyle etkilisime girmesinin de afet ve risk yonetim siirecinde etkili olacagini diislintilmektedir
(Auf Der Heide, 1989:82). Birlestirilmis, islenmis ve dagitilmig bilgiler, daha sonra daha derin veri
analizini miimkiin kilan ve yeni bilgilerin yaratilmasini besleyen bilgi dogurmaktadir (Coppola, 2015:
339). Blokzincir teknolojisi yine bu baglamda 6nemli bir potansiye sahiptir. Bu baglamda Covid-19
stirecinde COVID-19 verilerini izlemek igin blokzincirine dayali bir izleme sistemi gelistirilmesi,
hastalarin ayrintili verilerinin kaydedilmesi, bu verilerin diinya geneline yayilmasi ve nihayetinde
yalan haber yapilmasinin 6niine gecilmesi ve son noktada giivenli bir bagis platformu olusturulmasi
ornek olarak verilebilmektedir (Wang ve Chen, 2019: 4). Poonia ve digerleri, yaptiklar1 ¢alismada,
daha giivenli, daha hizl, etkili ve siirdiiriilebilir bir afet miidahale sistemi saglamak icin merkezi
olmayan bir blokzinciri teknolojisi tabanl afet yonetim sistemi tizerinde ¢aligmaktadir. Sistem yardim
saglayicilart ve yardim talep edenlerle ilgili bilgi aligverigine dayali yerel merkez ve kiiresel merkez
olmak iizere iki bileseni olan iiyelerden olusan mobil tabanli bir uygulamadir. Tiim iiyelerin bu
sistemde madenci olarak hareket edebilecegini ve yardim saglama siirecini takip edebilecegini ve
saglayicilarin diiriistliikleri ve hizmetleri i¢in yardimci olmak igin tesvikler sunabilecegi bir yapida
kurgulanmistir. Onerilen cerceve kurtarma ve yardim operasyonlarindaki zaman gecikmesini
azaltarak afet yonetimi sirasinda yolsuzlugu ortadan kaldiran bir agin olusmasina imkén saglar. Bu
sayede modern teknoloji araciligiyla yardim arayanlara, yardim saglayicilarma ve yardim
merkezlerine dogru bilgilerin aktarilmasini saglanacaktir (Poonia, 2021: 9).

Afet ve kriz aninda; farkl bilgi toplama aktorleri, uyumsuz veri toplama formatlari, yonetisim
(Rhinard & Sundelius, 2010: 202) ve mesruiyet sorunlariyla siklikla karsilagildigi durumlarda
blokzincir teknolojisinden faydalanilacagi diisiiniilmektedir Ek olarak afete iliskin ¢esitli
kaynaklardan gelen bilgileri ¢ok sayida aktorle hizli bir sekilde paylasma, ortak kanit standartlar
olusturma, zamanlilik temelinde uyumlu 6grenme ve ¢ozlim siireci yaratma (Comfort & Rhodes,
2022: 4) zorunlulugunda blokzincirin islevsel oldugu diisiiniilmektedir. Son olarak kriz durumlarinda
isletilmesi gereken prosediiriin hizli bir sekilde caligmasi, sistemde son anda yapilan ani
degisikliklerin goriilebilir olmas1 gibi islemlerde de blokzincir teknolojisinin etkin olabilecegi
diistiniilmektedir. Afet ve kriz aninda iletisim kopuklugu acil yardim kuruluslart ile afetten
etkilenenler arasinda ciddi bir engel olusturabilmektedir. Teknoloji bu 6nemli eksikligi ortadan
kaldirma potansiyeline sahip olarak goriilmektedir (Fothergill et, all. 1999:163). Bu baglamda
kurumlar arasinda islevsel bir agin kurulmasinin daha faydal olacag1 gézlemlenmistir. Isbirlik¢i ag
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olusturmanin, bilgi, deneyim ve becerinin isbirlik¢i acil durum yonetimi mekanizmasi {lizerinde etkili
olacag: ifade edilmekte ve bilgi teknolojisinin acil durum yonetiminin tiim asamalar1 i¢in, ancak
ozellikle miidahale asamasi i¢in oldukgea etkili oldugu ifade edilmektedir (Reddick, 2011).

Afet sonrasinda ise, acil servisler arasindaki koordinasyonu kolaylastirmasi ya da sosyal
yardimlarin kaynagindan ¢ikarak afetzedeye ulasma siirecinin tiim asamalarinda takip edilebilir
olmasini saglayarak seffaf ve giivenilir bir yardim dagitim siirecinin varligini saglama potansiyeline
sahiptir. insani yardim1 kolaylastirmak, harekete gegirmek ve koordine etmek igin degistirilemez,
silinenez, adem-i merkezi ve seffaf olan bu teknolojinin varligi sayesinde hizli bir miidahale siireci
baslatilabilmektedir. Sosyal yardimlar baglaminda bagis¢ilarin tahaattiit ettigi miktarin ve
gondermeyi arzu ettikleri bolgenin birbirini destekleyecek sekilde gerceklesmesi beklentisini
karsilamaktadir.

Dagitik defter teknolojisi olarak blokzincir, afet ve risk durumlarindaki her aktorii afetlere
"uyarlanabilir bloklar" olarak kabul etmektedir. Her aktor -her blok- dinamik, belirsiz ve karmasik
ortamlarda artan etkinlikle calisabilen tehlike yonetimine uyarlanabilir bir yaklasim olusturmak igin
ag lizerinden kendiliginden yanit verecek ve aga baglanabilecektir. Tiim aktdrlerin acil durum
yOnetimi siirecini takip edebilmeleri ve katilimcilarin diiriist olmasina ve hizmet etmesine yardimci
olmak i¢in tesvikler saglayabilecegi ifade edilebilmektedir. Blokzincir ortak uzlasiya dayali bir
algoritmaya dayali olarak c¢alisan bir veri giincelleme mekanizmasidir. Aktorler sisteme ilk kez
girdiginde yeni olusturduklar1 verilerin, tiim bilgisayarlarda ayni anda paylasilan bir deftere
yazilmadan Once diigiimlerin tamami veya ¢ogu tarafindan dogrulanmasi gerekir, bu nedenle
degistirilmesi ve kurcalanmas1 olduk¢a zordur. Bu teknolojik altyap: afet ve risk durumlarinda acil
verilerin dogrulugu ve giivenliginden kusku duyulmamasina imkan saglar ve bu da karar vermenin
bilimselligi ve etkinligi i¢in garanti altina almaktadir. Bilginin sonsuza kadar depolandigi ve
kurcalanamadig1 blokzincirde karmasik dogrulama mekanizmasi, blokzincirinde depolanan verilerin
stirekli ve tutarli olmasini saglamaktadir. Gida giivenliginden baglayarak afet yardimlarinin
izlenebilirligini saglamak afet ve risk durumlarinda bu teknlojinin uygulanabilirligine iliskin
orneklerdir (Wang ve Chen, 2022: 7-8). Blokzincir teknolojisinin afet ve risk yonetimi alaninda
kullanilabilirligi; kimlik yonetimi, tedarik zinciri, akilli s6zlesmeler ve sosyal yardimlar baglaminda
tek tek ele alinabilmektedir.

4.1. Kimlik Yonetimi

Avrupa Blokzincir gozlem evi, blokzincirin kamu yonetiminde kullanimi baglaminda en
onemli adimin kimlik yoOnetimi cergevesinde atilmasi gerektigini belirtmektedir. Bu baglamda
blokzincirin en etkin sekilde kullanildig:i ikinci alanin kimlik yonetimi oldugu belirtilmektedir
(Berryhill, Bourgery ve Hanson, 2018: 25). Kimlik y6netimi, dijital kimliklerin olusturulmasini
icermektedir ve elektronik temsil olarak 6zetlenebilmektedir (Tiifek¢i ve Karahan, 2020: 484).
Blokzincir tabanli dijital kimlik ise, c¢evrim-i¢i olarak es anli kimlik dogrulamasi saglayan
(Jacobovitz, 2016: 3) dijitallesen toplumlardaki yeni kimlik yonetimi olarak ifade edilmektedir (Liu,
vd., 2020: 1). Bu sayede belgelerin (dogum, 6liim, vize bilgileri, saglik kayitlar1 vb.) yalnizca ulusal
sinirlar igerisinde degil uluslararasi alanlarda da gegerliligi saglanmaktadir.

Blokzincir tabanli kimlik yonetiminin teknik isleyisi su sekildedir; aktor, agdaki bir diigtim
ile eslesmektedir. Bu esgilidiim sayesinde veriler, cihazlar araghigiyla diger bilgisayarlara da es anli
olarak dogrulabilir ve sorgulanabilir hale gelmektedir (Liu vd., 2020: 1). Bu noktada dijital
kimliklerin biyometrik verilerle eslestirildiginde amacina ulasacagi belirtilmektedir (Berryhill vd.,
2018: 25). Bu sayede kamu hizmetlerinin sunumu kapsaminda bu hizmetlerden yararlanacak
yurttaslarin belirlenmesi noktasiyla baslamaktadir. Geleneksel kimliklere ek olarak dijital kimliklerin
olusturulmasi sayesinde 6zellikle kimlik hirsizliginin 6nlenmesinde etkili bir aragsallik saglayacagi
belirtilmektedir. Ek olarak biyometrik veri destekli dijital kimlik sayesinde pasaport uygulamalar: vb.
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alanlarda da giivenlik, mehremiyet ve seffaflik gibi alanlarda avantaj saglanacagi belirtilmektedir
(Tiifekei ve Karahan, 2020: 493).

Yeni nesil kimlik yonetimi olarak ifade edilen blokzincir tabanli kimlik yonetimi, saglik ve
sigorta gibi alanlarda da kayitlarin sistematik bir sekilde tutulmasi i¢in gerekli olan tiim verileri
dijitallestirmekte ve agdaki tiim aktorler ve saglik kuruluslari tarafindan erisilebilir kilinmasinm
saglamaktadir. Bu kapsamda afet ve risk yonetim siirecinde uygulanabilirligi tartisilir hale
gelmektedir. Afetlerde yagsamani kaydeden insanlarin sayisinin belirlenmesinde, kayip insanlarin
bulunmasinda, ¢ocuk kagakgiligiin engellenmesinde, afetin boyutlarinin rakamsal olarak miimkiin
olan en kisa zamanda belirlenmesinde, afet sonrasinda yardim siirecinin koordine edilmesi ve yardima
ihtiyac1 olan insanlarin belirlenmesinde, yardimlarin ilgili kisilere iletilmesinde oldukga islevsel
oldugu tespit edilmektedir. Ayn1 zamanda dijital kimligin uygulamaya koyulmasini takiben dijital
saglik kayit sistemlerinin de olusturulmasi, Ozellikle veri aligverisini, saglik kayitlarmin
tutulmasindan baslayarak tiim siireglerin depolanmasina oradan da ilag¢ ihtiyaclarinin saptanarak
tedarik edilmesine uzanan bir alanda uygulanabilirlik sansma erismektedir. Ozellikle afet ve risk
durumu olarak tespit ettigimiz salgin durumlarinda hayati bir yeri olacag: diisiiniilmektedir (Aydar,
2020: 534). Liu ve Liu Y tarafindan, blokzincirine dayali bir tibbi kaynak paylasim mekanizmasi
olusturulmustur. Bu mekanizma araciligryla COVID-19 sirasinda, BOYA REGCHAIN tarafindan
tibbi malzeme toplanmis ve bu asamada uygulanabilirligi test edilmistir (Hermitte ve Nair, 2020).

Kimlik yonetimi alaninda uygulama orneklerinin giderek arttigi goriilmektedir. Finlandiya
Gogmenlik Servisi, miiltecilere blokzincir tabanli bir dijital kimlik karti dagitmakta ve buradan
finansal islemlerin kaydini tutan 6n 6demeli bir kart sunmaktadir. Bu kart 6zellikle risk stireclerinin
yonetiminde olduk¢a onemli olmaktadir (Hempel, 2018). Ekonomik krizlerden kagis amaciyla
gerceklestirilen kitlesel niifus hareketleri afet ve risk yonetim siirecinin kapsamindadir. Go¢ eden
insanlar go¢ ettikleri kosullarin etkisiyle de bazi durumlarda kimlik belgelerini bile ellerinde
bulunduramamaktadir. Bu kapsamda diisiiniildiiglinde blokzincir tabanli kimlik insan kagaciklig
dahil pek ¢ok olumsuz durumun ortadan kalkmasini saglayabilemektedir. Kisinin yagamini devam
ettirmek i¢in ihtiyaci olan tiim belgelerin dijitale aktarilmasi ile kimlik yonetim siirecinin merkezi bir
otoriteye dayanmadan dahi devam ettirilmesini saglamaktadir (Jacobovitz, 2016: 3). Birlesmis
Milletler Miilteciler Yiiksek Komiserligi (UNHCR), miiltecilerin insan haklarini korumak igin 2017
yilindan bu yana blokzincir tabanli veri kayit sistemini kullanmaktadir (Cubukguoglu, 2022: 90).
Demokratik Kongo Cumhuriyeti 2018'de Ebola viriisiinii izlemek i¢in blokzinciri kullanmaya yonelik
caligmalar yapmistir. Bu sayede Blokzinciri aginin yardimiyla taraflar tiim bilgileri gizli ve giivenli
tutarken birbirleriyle iletisim kurabilmektedir.

4.2 Akillh Sozlesmeler ve Tedarik Zinciri

Otomatik 6demelerin dijitallesmesi olarak 6zetlenebilen akilli sozlesmeler, depolama ve kendi
kendini yiiritme imkan1 olan yazilim programlart olarak kabul edilmektedir. Blokzincir
teknolojisinin ise bu teknlojiyi gercek anlamda uygulanabilir kilma potansiyeli oldugu
belirtilmektedir (Wang, vd., 2019: 2266). Bu baglamda ¢esitli blokzincir platformlarinda uygulamaya
koyulmaktadir. Ethereum, NXT ve en bilinen 6rnegi olan bitcoin g¢ergevesinde (Alharby ve Van
Moorsel, 2017: 128) islem protokolleri yeni bir asamaya gegmistir (ACT-1AC, 2017: 5). Coklu veya
iki tarafli olarak dogrulanabilen ve uygulanabilen bilgisayar protokolleri araciligila akilli sdzlesmeler
blokzincir tabanina aktarilabilmektedir. Bu sayede degistirilemez, silinemez, anonim, otonom ya da
yar1 otonom sozlesmelerin varligi ortaya ¢ikmaktadir (Wang vd., 2019: 2266). Akilli s6zlesmeler,
odemeleri otomatiklestirerek belgelerin kendiliginden dogrulanmasini saglamaktadir (Xu, Weber ve
Staples, 2019: 12-13). Is akislariin bir kez belirlenmesini takiben kendi kendini isleyen
sozlesmelerin varhig1 Ozellikle afet ve kriz durumlarinda sistemin 6nceden belirlenmis ilkeler
cercevesinde yiiriitiilmesinde etkili olma potansiyeli ile 6n plana ¢ikmaktadir. Bu durumun kamu
hizmetlerinin dogasi1 geregi olusan gizlilik usuliiniin de ortadan kaldirarak agikliga ve giivenirlilige
etki edecegi belirtilmektedir (Brinkmann, 2021: 4).
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Akilli sdzlesmelerin afet ve risk yonetim siirecinde uygulanabilirligi kontrol ve koordinasyon
mekanizmalarinin yeniden kurulmasiyla iliskili bir yonetim siireci olarak kabul edilmektedir. Temel
kurallarin ve ilkelerin sisteme girilmesini takiben tipki dijital cagda kamu yonetiminin isleyisine
uygun bir sekilde diizenleyici ve denetleyici olarak akilli sézlesmeler sistem igerisinde kendi basina
ilerlemektedir. Bu sayede kamu hizmetlerinin sunumunda insan miidahalesinin neredeyse ortadan
kalkmas1 6zellikle insani risk durumlarda etkin bir ara¢ olma potansiyeli tagimaktadir. Dijital is
akislariin belirlenmesi tedarik zinciri, sosyal yardimlar ve dijital kimlik (Berryhill vd., 2018: 19)
gibi asamalarin 6n asamasi olarak yerini almaktadir. S6zlesmenin bir programlama kodu ile
blokzincire kaydedilmesi sivil toplum kuruluslarinin da dahil oldugu yonetisim pratiklerini miimkiin
kilmaktadir (Tan vd., 2022: 5). Afet ve risk yonetim siireglerinde sivil toplum kuruluslarinin roliiniin
giderek arttig1 bilindigi i¢in bu baglamda akilli s6zlesmelerin kullanilmasi tigiincii taraf miidahalesini
de ortadan kaldirmakta ve yeni is akislar1 yaratmaktadir (Berryhill vd., 2018: 19).

Akilli sozlesme, blokzinciri tarafindan bilgisayar kodu yonetimine gomiilii kendi kendini
zorlayan bir anlagmadir ve blokzincirin uygulanmasinin olduk¢a genisleten bir 06zellik
gostermektedir. Insandan tamamen bagimsiz bir isleyise sahip olmas1 nedeniyle bir "6z-6rgiitlenme
diizeni" olarak da kabul edilmektedir. Maliyeti azaltmak ve temerriitleri imkansiz hale getirmek gibi,
teknoloji ile sosyal yonetisim arasindaki olumlu etkilesimi tesvik eden ve belirli bir diizen veya
sisteme doniisen birgok avantaji bulunmaktadir (Wang ve Chen, 2022: 7-8). Baharmand ve Comes,
insani yardim kuruluslar1 ve lojistik hizmet saglayicilari arasindaki giiveni ve seffafligi artirmak i¢in
akilli sozlesmelerin kullanim potansiyelini ¢alismasininda detayli bir sekilde tartisarak avantajlart
biinyesinde bulundurdugunu ifade etmektedir (Baharmand ve Comes, 2019: 16-17).

Blokzincir islemleri verilerin yonetimine iliskin bir siireci de biinyesinde tasidigi i¢in tedarik
zincirinde de uygulanabilirlige sahiptir. Ayn1 zamanda tapu kayit siciline de benzetilmektedir
(Berryhill vd. 2018: 26). Bu sistemin saglikli ve verimli bir sekilde islemesi i¢in ise bilgi tabanli
olarak dogrulanabilir ve izlenebilir bir lojistik sisteminin gerekliligi ortaya koyulmaktadir (Takaoglu,
2019: 273). Bu siireg iiriinlerin kaynagindan ¢iktig1 andan itibaren teslim edilene kadar olan tiim
stireclerde takip edilebilir olmas1 anlamima gelmektedir. Veri yonetim siireci agisindan blokzincir
teslim Oncesi ve sonrasi olmak flizere tiim asamalarda ve ilag ve temel gida gibi alanlarda
kullanilabilecek sekilde kurgulanmaktadir. Afet ve risk yonetimi baglaminda incelendiginde,
eylemlerin zaman ve konum bilgilerinin kayit altinda olmasi araciligiyla giiven ve seffaflik
saglanirken maliyetler diisiiriilebilmektedir (Kshetri, 2018: 80). Gida yardim akisinin takip edilir
olmasina imkan saglarken, stok durumlarinin ve konumlarinin belirlenmesinde fayda
saglayabilmektedir. Afet ve risk durumlarinda gida giivenligi olduk¢a 6nemli bir konuma gelmekte,
kaynaklarin anlik stok durumlarinun kontrol edilmesi ger¢gek zamanli olarak ihtiyaglarin
belirlenmesine firsat saglayarak zamandan ve kaynaklardan tasarruf saglamaktadir. Aynm sekilde,
blokzinciri afet yardim malzemelerinin izlenmesi ve izlenebilirligine de fayda saglayabilmektedir.
Diinya genelinde giderek artan gida krizlerinin de bir afet ve risk durumu oldugu diisiiniildiigiinde,
tedarik zincirinde sahtekarliklari, hatalari ve gecikmeleri azaltacak kullanim alanlarinda etkili bir arag
olacag diisiiniilmektedir. Blokzincir teknolojileri, araglart sinirdan gegen tiim dogrulanmis ulagim
kuruluslarinin ve iilkeye girmek isteyen tiim bireylerin takip etmek i¢in kullanilabilir. Blok zinciri
agmin degismez, glivenli ve hizli olmasi, belirli bir lilkedeki mallarin veya bireylerin yasa dis1
taginmasi riskini azaltir. Bu baglamda blokzincir teknolojisi tedarik zincirine iliskin siireclerin tiim
sorunlu alanlarinda kullanabilmektedir ve tedarik zincirine odaklanan biiyiik yazilim sirketlerinin bile
¢oziimii blokzincir tabaninda buldugu belirtilmektedir (Demir, Turetken ve Ferworn,2020:2)

4.3. Sosyal Yardim

Blokzincir tabanli sosyal yardim sistemleri tiim islem hareketlerinin takip edilebilir olmasi
nedeniyle seffaflik, tiim kayitlarin degistirilemez ve silinemez olmasi ve tiim asamalarda dogrulabilir
olmasiyla hesapverilebilirligi saglamaktadir. Blokzincir tabanli sosyal yardimlarda akilh
sOzlesmelerin baslangi¢ noktasinda bir 6nemi bulunmaktadir. Akilli s6zlesemeler, bagis yapan kisinin
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islem kaydini tutma gorevini listlenmektedir. Bu yolla bagisin ya da yardimin yapilmasini takiben
bagis ya da yardim yapilan kisiye ulasana kadar tiim asamalar gozlenebilir hale gelmektedir. Herhangi
bir kotlii niyetli islemin engellenmesi, izinli ya da 6zel blokzincir tiirleri ile veriye ulasimin
siirlandirilmasiyla miimkiin hale gelmektedir (Farooq vd., 2020: 2-5).

Afet ve risk yonetim siirecinde sosyal yardimlar 6zelikle afet sonrasinda iyilestirme ve
rehabilitasyon siirecinde devreye girmektedir. Afetin gerceklesmesini takiben bagiscilar,
afetzedelerin ihtiyaclarini karsilamak amaciyla harekete gegmektedir. Bu siirecte otomasyon yoluyla
harekete gegmek hem tiim siirecin garanti altina alinmasin1 (Rangone ve Busolli, 2021: 498) hem de
bagisin hedefine ulastigin1 dogrulayabilemektedir. Afetlerin yardim asamasinda dogru bir sekilde
koordine edilmeyen bagislarin bazi durumlarda faydanin 6tesine gegerek zarara neden oldugu bilinen
bir gercektir. Ustelik yardim saglayanlar ayn1 zamanda biiyiik bir giivensizlik yasayarak hedefe ulasip
ulagsmadig1 konusunda tereddiit yasamaktadir. Yardim saglayan kurum, kurulus ve bireyler igin
verimsizligin ve isteksizligin varligi stireci olumsuz etkilediginden seffafligin olumlu etkileri olacagi
ongoriilmektedir (Farooq vd., 2020: 2). Bu ger¢evede blokzincir tabanli bir bagis siireci; nakdi olsun
ya da olmasin ister dis yardimlardan kaynaklansin ister hiikiimetlerden ister sivil toplum
kuruluslarinindan her kosulda garanti altin alinabilmektedir (Rangone ve Busolli, 2021: 498) ve
kaynaklarin ger¢ek zamanli izlenmesine imkan saglamaktadir (Christie, 2020: 2).

Sosyal yardimlar baglaminda blokzincirin kullaniminin ¢esitli avantajlarinin oldugu ifade
edilmektedir. Bu avantajlar harcamalarda usulsiizliik hata ve yolsuzluklarin ortadan kaldirilmas, ,
islem maliyetlerinin ve idari maliyetlerin azaltilmasi, yurttaglarin bagis siirecine yonelik
giivensizliklerin ve aracilarin ortadan kaldirilmast ve hedeflerin kaynagina ulasmasi olarak
sayilabilmektedir (Tiifek¢i ve Karahan, 2019: 168-169).

Sosyal yardimlar baglaminda, Stellar agina bagli olarak ihtiyag¢ sahibi insanlara yardimlari
ulastirmaya dayali Birlesmis Milletler projesi, Ukranya’da uygulanmaya baslamistir. Insanlara dijital
nakit dagitimi yapmaya basladig1 belirtilmistir. Akilli telefonlar aracliligiyla kripto para ile
afetzedelerin hesaplarina paralar aktarilmakta ve bu paralar nakde MoneyGram noktalarindan
cevrilebilmektedir. Nakde ¢evrilen paralar, gida, yakit, ulasim, hijyen ve barinma gibi belirli ihtiyag
alanlarinda kullanilabilmektedir (United Nations Ukraine, 2022). Projenin dlgeginin kiigiik olmasi
uygulanabilirligi baglaminda bir elestirellik barindirmakla birlikte proje baglaminda gelecek vadettigi
ifade edilmektedir (Schmitt, 2023). Unite for italy, Unicef Office of Innovation, Danimarka Syddjurs
Belediyesi ve Charity Wall diinya genelinde blokzincirin kullanildig1 6rnekler olarak verilmektedir.
Ozelllikle afet ve risk durumlarinda etkinliginin ve potansiyelinin uygulama érnekleri baglaminda
degerlendirilmesi ve potansiyeline dikkat ¢ekilmesi gerekmektedir.

SONUC

Acil durumlara miidahale toplumlarin karmagik yapilari nedeniyle teknik bir yonetsel eylem
olmasinin yani sira ayn1 zamanda kiiltiir, degerler alani, politika, 6znellik ve kisisel degerlerle iliskili
bir yonetim siirecidir. Bu yonetim siireci afet dncesinden baglayarak afet sirasinda ve sonrasinda tiim
asamalarin teknolojinin katkilartyla giincel kosullara gore yeniden tasarlanmasi gerektigine yonelik
kanaatin giderek arttig1 ifade edilmektedir. Bilim ve teknolojinin gelismesiyle birlikte 5G, biiyiik veri
ve bilgi ve iletisim teknolojileri de afet ve risk yonetim siirecinde yaygin olarak kullanilmaya
baslamaktadir. Yeni nesil bir teknoloji olan blokzincir bu baglamda 6n plana ¢ikan yeni araglardan
biri olarak goriilmektedir. Ciinkii blokzincir tabanli teknoloji uluslararasi ticaretin, vergilendirmenin,
gayrimenkuliin ve hatta saglik hizmetlerinin ger¢eklesme seklini tamamen degistirme potansiye ile
giderek daha fazla oranda 6n plana ¢ikmaktadir (Alexis, 2017).

Mevcut toplumsal formasyonda afet ve risk yonetimi, iki taraf arasindaki gerekli tiim
islemlerin merkezi bir otoritenin sorumlu oldugu merkezi ag sistemi tarafindan takip edilmektedir.
Bu siire¢, afet ve risk durumlarindaki tikaniklarindan biri olarak kabul edilmektedir. Tiim
operasyonlarin merkezi sistemi gibi davranabilecegi blokzincir teknolojisi ise, ilgili tiim taraflarin bir
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araya gelebildigi, aga dahil olabildigi ve veriyi seffaf bir sekilde dagitabildigi i¢in oldukga etkin bir
arag olarak kullanilabilecegi belirtilmektedir (Panesir, 2018:44-61). Wang ve Chen g¢alismalarinda
blokzincir tabanli bir afet ve risk yonetim stirecinin, dagitilmis defter, P2P aglari, merkezi olmayan
ag yapisi, fikir birligi algoritmalari, zaman damgalar1 ve akilli sézlesmeler gibi 6zellikleri nedeniyle
dogal bir uyuma sahip oldugunu ifade etmektedir (Wang ve Chen, 2022).

Cok olcekli bir karmagikligin hakim oldugu afet yonetim siirecinde blokzincir teknolojisinin
hem afet oncesi ve sirasinda hem de afet sonrasinda uygulanabilirligi ve yeri giderek énemli bir
tartisma konusu haline gelmektedir. Yerel, ulusal ve uluslararas1 bir afet yonetim siirecinde blokzincir
teknolojisi kararlarin alinmasi, uygulanmasi ve yaralarin hizli bir sekilde sarilmasinda kullandigi
araglar sayesinde etkin olabilme kapasitesine sahip oldugu diisiiniilmektedir. Bu kapsamda akilli
sozlesmeler, kimlik yonetimi, tedarik zinciri ve sosyal yardimlar baglaminda uygulanabilirligi diinya
genelindeki orneklerle birlikte tartisiimakta ve bu baglamda afet ve risk yonetiminde uygulanabilirlik
potansiyelinin yiiksek oldugu diisiiniilmektedir. Kuruluslarin bir hizmeti kolaylastirmasina ve mevcut
ekosistemlerini kullanarak agda yaymlamasina olanak tanir. Arayan tiim islemler agda saklanir. Bir
kez olusturulan bir kaydin kurcalanamayacagi veya silinemeyecegi gilivenli bir ag sunarak
degismezlik 6zelligi saglar. Paylasilan dagitilmis bir defter sistemi {izerinde calistig1 icin veri ve
islemlerin olusturulur olusturulmaz ilgili taraflara ulasmasini saglar. Bu da erken yerlesimlere yol
actyor. Bu teknolojinin afet ve risk yonetim siireclerinde can ve mal kaybin1 tamamen ortadan kaldirip
kaldirmayacagi yoniinde bir sav ileri siirmek gergekci goriilmemektedir. Ancak 6zellikle kayiplarin
yogunlugunu azaltma noktasinda bir faydasi olacagi belirtilmektedir. Yardim ve afet yonetiminde
blokzinciri kullanilarak elde edilen verimlilik, seffaflik ve degismezlikteki Slgiilebilir kazanimlar,
zaman ve paradan daha fazla tasarruf saglayarak can ve mal kayiplarini azaltmada fayda
saglayabilmektedir.

Ancak yine de blokzinciri yiiksek statii ve beklentilerle yerlestirilse bile sadece yaklagik 10
yildir gelistirilmekte oldugu ve hem kendisi hem de sosyal yonetisim alanindaki uygulamasi hala
deneysel asamada bulunmakta oldugu ve iizerine yapilacak arastirmalara ihtiyag duydugunu
belirtmek gerekmektedir. Afet ve risk yonetim siirecinde gelecekteki aragtirmalarin, simiilasyon
deneyleri ve operasyonel yontemler araciligiyla blokzincir teknolojinin uygulanma olasiligini dogru
bir sekilde analiz etmesi gerekliligi bir ihtiyag olarak ortaya koyulmaktadir.
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