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OZET

Giiniimiizde Internet ortaminin sagladig1 avantajlarla ve gelisen yazilimlarla hizla gelisen dijital alanlar web teknolojilerinin monolog
ile baglayan siirecini 2004 yilinda bir ¢ok niteligi i¢inde barindiran insan odakl, kisilerin internet ortaminda igerik olusturabildikleri
ve paylasabildikleri interaktif web teknolojisi ile birlikte youtube, Insagram, whatsApp, facebook ve twitter gibi bir ¢ok sosyal medya
platformalar1 sosyal-ekonomik ve kiiltiirel alanda hayatimiza girmis ve artik siirecini sanal gegerlik odakli akilli web teknolojisine
birakmistir.

Web teknolojilerinin gelismesine paralel acik veya gizli yollarla temel amac bilgi toplamak ve haber almak olan istihbaratin giiniin
sartlarina gore sadece insan, cografi konum, Olg¢limleme ve imza, teknik ve finansal bilgi toplama ydntemleri kullanilarak
beslenmesinin yaninda agik veya kapali sosyal ag hesaplari iizerinden hem miidahaleci hem de miidahaleci olmayan ara¢ ve
yontemlerle bilgilerin toplanmasi, analiz edilmesi ve kullanilmasi sonucu sosyal medya istihbarati adiyla insan unsurundan daha ¢ok
otomatiklestirilmis verimli logaritmalar ile tespit ve analizlerin yapildig1 yeni bir kategori daha ortaya ¢ikmustir.

SOCMINT olarak ifade edilen bu yeni istihbarat siirecin de dncelikle ihtiya¢ duyulan veri tiirleri tanimlanir, verilerin hangi araglarla
toplanacaginin plani yapilir. Verilerin sosyal aglarda toplana bilmesi i¢in ¢esitli yazilim ve uygulamalar destek alinir. Olusturulan bu
verilerde bir dizi analiz metotlarindan gecer ve teyit edilir. Son olarak da elde edilen istihbarat bilgileri dogru kisilere giivenli bir
sekilde ulagtirilir.

Bu baglamda ¢alismanin amaci bireysel ve toplumsal agidan hayatimiza bir ¢ok yenilik getiren sosyal medya hesaplar1 ve sosyal
aglarda paylasilmig bilgilerden olusturulan sosyal medya istihbaratinin avantajlari ve dezavantajlari biitiinsel olarak tartisilacak olup,
daha etkin bicimde kullanilmasi i¢in oneriler sunulacaktir.

Anahtar Kelimeler: Sosyal Medya, Istihbarat, Sosyal Medya Istihbarat
ABSTRACT

Today, with the advantages of the Internet and developing software, digital fields are rapidly developing, with the process of web
technologies starting with monologue in 2004, people-oriented, interactive web technology with many features, where people can
create and share content on the internet, such as youtube, Insagram, whatsApp, facebook and twitter. Many social media platforms
have entered our lives in the social-economic and cultural areas and have now left their process to smart web technology focused on
virtual validity.

In parallel with the development of web technologies, intelligence, whose main purpose is to gather information and receive news, is
fed by using only human, geographical location, measurement and signature, technical and financial information collection methods
according to the conditions of the day, as well as both intrusive and intrusive through open or closed social network accounts. As a
result of the collection, analysis and use of information with non-intrusive tools and methods, a new category has emerged, called
social media intelligence, where detection and analysis are made with more automated efficient logarithms than the human element.

In this new intelligence process, which is called SOCMINT, the data types needed are defined first, and a plan is made with which
tools the data will be collected. Various software and applications are supported so that data can be collected on social networks. This
generated data is passed through a series of analysis methods and confirmed. Finally, the intelligence information obtained is
securely delivered to the right people.

In this context, the aim of the study is to discuss the advantages and disadvantages of social media intelligence, which is created from
social media accounts and information shared on social networks, which bring many innovations to our lives individually and
socially, and suggestions will be presented for its more effective use.
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1. GIRIS
Bir Istihbarat tiiri olan ve “Social Media Intelligence” kelimelerinin birlesiminden olusan

SOCIMINT kelimesi Tiirkge de Sosyal Medya Istihbarati olarak kullanilmaktadir. (Samlioglu,
2019)

Tiirkiye’de 52 milyon diinya da ise 3,48 milyar kisinin aktif olarak kullandig1 sosyal medyanin her
gecen giin yeni araglar1 ve fonksiyonlari ile karsilasmaktayiz. Bu platformlar1 kullanan bireylerin
yaptiklar1 paylagimlarla internet ortaminda veri olusturmaklardir. (Tiryaki, 2020, s. 5)

Bu veriler 6zellikle iiretim teknolojilerini ve bir¢ok otomasyon sistemini i¢inde barindiran Endiistri
4.0 ile sanal ve fiziksel sistemlerle uyum iginde kullanilarak hayatimizi her alanina yenilikleri ile
birlikte girmistir (Gilindiiz, 2021, s. 12)

Sekil 1: Endiistri 4.0’1n Temel Bilesenleri

Endiistri 4.0'in Temel
Bilesenleri
Siber Fiziksel Sistemler Neslelerin Interneti (makinalar
(akall tagimacilik,akill Akilli Teknoloji arasi iletigim ve servisi (biiyik
tirtin,akilli makina,akilli ofis) veri ve bulut biligimi)

Kaynak: (Giindiiz, 2021, s. 13)

Giiniimiizde acik kaynaklardan paylasilan veriler siber tehdit olusturmaktadir. Ozellikle kisisel
verilerimizin kullandigimiz sosyal medya platformlarinda paylasmamin siber tehdit istihbarat1 elde
edilmesine yol agmaktadir. Ornegin Twitter iizerinden atilan tweetlerin oltama amagli olup
olmadiginin tespitinde makine 6grenme yontemi kullanilmis ve basari oran1 %95,49,

Twitter’dan siber tehditlere karsi-CVE(Common Vulnerabilities and Exposures) yontemi-basari
oran1 %64,3,

Twitter verilerinden faydanilarak siber tehditlere karsi; derin sinir aglari modeli ile tespit- basari
orani1-%92,

Twitter’dan spam ve siipheli kullanicilara karsi- Randon Forest ve BayesNet,Navive
Bayes,SMO,J48 yontemi-basar1 oran1 %99,8,

Twitter’dan siber tehditlere karsi-RNN ve CNN algoritmalarinin kullanilmasi yOntemi-basari
oaran1%89,3

Twitter paylasimlarinin siber giivenlikle ilgili olup olmadigina karsi-makine 6grenme yontemlerinin
kullanilmasi-basar1 oran1 %70,03
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Darkweb’de yer alan bilgilerin makine 6grenmesi yontemleri kullanilarak siber tehdit istihbarati
elde edilmesi-basar1 orani %78,3

Ayrica makine 6grenmesi kullanilan siber tehditlere karsi- doc2vec ve Multi layer keyword filtering

algoritmalarmin kullanilmasi yontemi- basar1 oran1 %92,88 olduguna dair literatiirde ¢alismalar
yapilmustir (Tekin, 2021, s. 6-8)

2. Dijital Tletisim Araclar
2.1. Sosyal Medya

Sosyal faaliyetlerden spora varana kadar bir ¢cok alanda iletisime ve etkilesime agik gruplar kurarak
bilgi paylasiminda bulundugu “Word Wide Web” yapisi iizerine insa edilen diinya genelindeki ag
olarak nitelendirilebilir. (Zafer, 2021, s. 17)

Bireyi veya bir grubun online ortamlarda kendini ifade edecek fotograf, video, yazili metin gibi
herhangi bir igerik iiretip kendi medyasini olusturma ve bunu sanal diinyada paylagsma hatta fikir ve
yorumlartyla katkida bulunabilme imkani veren kullanicinin kontrol ve igerik denetiminde olan
(Budak, 2018) internet ve mobil temelli araglar ve aletler olarak tanimlamaktadir. Biraz daha genis
acidan sosyal medyaya baktigimizda Interaktif web teknolojileri iizerine insa edilen sosyal
etkilesim, topluluk olusturma, isbirligi projeleri gibi insan odaklt web siteleri olarak
tanimlayabiliriz. (Caliskan & Mencik, 2015)

1990 tarihinden gilinimiizedek dijital alanda ve Ozellikle internet ortaminda biiyiik teknolojik
gelismeler dokiiman odakli web 1.0 ile baslayip sirastyla Insan odakli Web 2.0, Bilgi odakli Web
3.0 ve sanal gergeklik odakli Web 4.0 teknolojisi ile devam etmektedir. 2000-2010 tarihlerinde
Interaktif Web teknolojilerinin insan odakli olma kavramu ile sadece bir ag oriintiisiinden uzak
icerinde birgok niteligi barindiran sosyal medya kavrami 2004 yilinda hayatimiza girmistir. (Alhan,
2021, s. 68)

%+ 1971 lik e-posta gonderildi
% 1978 BBS

% 1994 Geocities reddlf L:O 810
% 2002 Friendster / Myspace “
% 2003 Linkedin / 250+ Milyon 1< Yuu

“» 2004 Facebook / 2,5+ Milyar

% 2005 Youtube / 1 Milyar Kullamar

& 2006 Twitter / 500+ Milyon L'nkedm
A Shnre

** 2007 Tumblr / 500+ Milyon

< 2009 Whatsapp / 1,5+ Milyar (’.)ln‘tepeé-t

* 2010 instagram / 500+ Milyon

“» 2011 Google+ / 350+ Milyon { S
\Q'- glou

% 2012 Vine /m

% 2013 Medium
< 2015 Periscope

Kaynak: (Samhioglu, 2018)

Toplu gruplar ve sosyal aglardan olusan bireyden ¢ogula ulasabilirligi saglayan sosyal medyanin
bazi1 6zellikleri su sekilde agiklanmaktadir. (Alhan, 2021 , s. 68-69)

Kullanilirlik; geleneksel medyada bilgi ya da haber, uzman bir kadro tarafindan olusturulurken,
sosyal medya herkesin bir igerik saglayicisi oldugu ortamdir.

Aciklik; sosyal medya, temel bir iletisimde yer alan geri bildirim alma, siije hakkinda yorum
yapma, vb. konularda son derece agik imkanlar sunmaktadir.

Topluluk; sosyal medya ortami heterojen bir yapiya sahiptir, bu nedenle etkilesimli gruplarin
olugsmasina olanak saglar.
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Baglantili1 olma; bir¢ok sosyal paylasim platformu, ¢ok islevsel bir durum meydana getiren diger
aglara ulagim 6zgiirligli sunmaktadir.

Erisebilirlik; geleneksel mecralar ile karsilagtirildiginda sosyal aglarda bilgiye erisim imkani
yliksektir.

Karsilikli konusma; sosyal medya ¢oklu iletisim imkani sunarken, geleneksel medya tek yonlii
etkilesim imkan tanimaktadir.

Katilim; sosyal medya ortami, etkilesim, paylasim, is birligi ve sosyal ilisiklerin var oldugu bir
ortamdir. Ve bu ortam bilgi ve paylasim yapmak isteyen herkese agiktir

Dinamiklik; geleneksel medya enstriimanlarina kiyasla, igerigini (fotograf, video, vb.) ¢ok daha
kolay giincelleyebilen ortamdir.

2019 verilerine gore Tiirkiye’de 52 milyon sosyal medya kullanicist oldugu ve %94 YouTube, %84
Instagram, %83 WhatsApp, %82 Facebook ,%82 ile Twitter ve bunlar1 Snapchat ve LinkedIn ¢ in
takip ettigi gérmekteyiz. (Samlioglu, 2019)

Tablo 1: internet Kullanicilar1 Sosyal Medyayla Nasil Etkilesime Giriyor?

Sosyal Agve Sosyal Medyaya Aktf Sosyal Medyva internet Kullanicist Sosyal Medyay1 Iy
Mesajlasma Olarak Kanlmisveya  Kullanilarak Ginlik Bagina Digen Amagl Kullanan Internet
Kullanmm: Katkida Bulunmug Ortalama Geginilen Ortalama Sosyal  Kullanicilaninin Yiizdess
Siire Medya Hesabs say1st

&

% 98 % 86 2H 46M 9.7 % 26

Kaynak: (Alhan, 2021 , s. 67)

Internet kullanicilarinin medya ile etkilesimine baktigimizda %98’inin sosyal ag ve mesajlasmada
kullanildigini, %86’sinin sosyal medyaya aktif katildigini, sosyal medya kullanilarak gegirilen
siirenin 2 saat 46 dakika oldugu, internet kullanicisi basina ortalama 9,7 sosyal medya hesabi
diistiiglinii ve sosyal medyay1 is olarak kullanan %26 oraninda internet kullanicisi oldugu bilgilerine
ulagilmistir. Kaynak: (Alhan, 2021 , s. 67)

Bu kadar ¢ok hayatimiza giren sosyal medya platformlarina profesyonel is aglari i¢in kullandigimiz
linkedIn- Ning, sosyal paylasimlarimiz i¢in kullandigimiz MySpace-Facebook, Twitter sirket
destekli bloglar vs kullandigimiz Apple.com, haber paylasimi i¢in kullandigimiz Current TV, igerik
eiketleme i¢in kullandigimiz MERLOT, Sloog ve video paylasimlari i¢in YouTube 6rneklerini
verebiliriz. (Dilmen, 2012, s. 140)

Ayrica her gecen giin gelisen yenilen sosyal medya platformlarmin bazilarinin kullanici sayisi,
cinsiyeti ve azalig-artis oranlar1 hakkinda bilgilere Tablo 2 de gorebiliriz.
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Tablo 2: Sosyal Medya Platformlarimin kullanici sayisi ve 2018 yilina oranla artis —azahs oranlari

Sosyal Medya Platformu Kullanici Sayisi Kullanici Cinsiyeti 2018 yilina oranla
artig/azahs
Instagram 38 milyon E>K %2,6 artis
Facebook 43 milyon E>K %2,3 azalig
Twitter 9 milyon E>K %1,9 artis
Snapchat 6,3 milyon K>E %26 azalis
LinkedIn 7,3 milyon E>K %3,8 artig

Kaynak: (Alhan, 2021 , s. 60-61)

2.2. Sosyal Medya Ogeleri:

Okuma yazmay1 6grenmeden bilgisayar kullanmasi 6grenen elinde “mause” ile dogmus bir nesilin
Interneti diizenli kullanan ¢ocuk-genglerin %45.7 oraninda olmasi (Dilmen, 2012, s. 160) ayrica
giin boyunca ortalama 664 milyon Twitter, 71 milyon Instagram, 287 milyon Skype, 2 milyar
Facebook ve 228 milyar e-posta paylasiminin yapildigi dikkate alindigi internet kullaniminin temel
ogelerinden birinin sosyal medya kullanim1 olusturmaktadir. Bu 6geler ayrica; (Tiryaki, 2020)

Sosyal aglar iizerinden kisisel bilgilerini aktararak olusturdugu profil ile diinyanin her yerindeki
kisilerle iletisim kurmasini saglayan sosyal aglar, gercek veya tiizel kisilerin ilgi duyduklarr alanlar
hakkinda web siteleri araciligi ile internetten paylagsmasi ve yorum ala bilmesini saglayan bloglar,
Anlik olaylar1 yer ve zaman kisitlamasi olmadan kullanicilarla paylasama imkani sunun
mikrobloglar, internet kullanicilarinin daha hizli tekrar ziyaret edebilmesi i¢in isaretledigi sosyal
imlemeler, her tiirlii konu hakkinda bilgi almak ve yenilikleri takip etmek amaciyla farkl kisilerin
diisiince ve tecriibeleri ile sanal ortamda olusturulan forumlar, internet ortaminda begendikleri
video, fotograf vb igerikleri kendi web sayfalarinda paylastiklar1 video ve fotograf platformlari,
goniilliiliik esasina gore belli konularda bilgi sahibi olanlarin web sitesi olusturarak bilgi paylastigi
tarayici tabanli sanal ansiklopediler, g¢evirimi¢i ortamlarda ger¢ek diinyadan ayri ii¢ boyutlu
olusturulan sanal diinyalardan olugsmaktadir. (Tiryaki, 2020, s. 51-53)

Insanlarin bulundugu toplumun yapisina gore siireli degisim iginde olan sosyal medya araglari her
gecen giin ¢esitlenmekte ve farkli fonksiyonlarda kargimiza ¢ikmaktadir.
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Sekil 2: Diinyadaki Sosyal Medya Araclari

Mobil internet Aktif Sosyal Medya  Mobil Sosyal
kullanicilar Kullanicilar Kullanicilan ~ Medya Kullanicilan

029 @

7.676 5.112 4.388 3.484 3.256

Sehirlesme Etkisi Etkisi Etkisi Etkisi
67 % 57 % 45% 42%

* Hootsuite are, .

Kaynak: (Tiryaki, 2020, s. 61)

Cesitli Sosyal Medya araglar1 arasinda en sik kullanilan sosyal medya platformlarina baktigimiz
zaman 1. Siray1 2.27 milyar kullanici ile Facebook almaktadir.

Sekil 3: Diinyda ki Aktif kullanilan Sosyal Platformlar:

SOSYAL PLATFORMLAR: AKTIF KULLANICI HESAPLARI

Veri Gincellenmesi

. Sosyal Aglar

MESSENGER / vOI#

2 we
% Hootsuite are,
social

Kaynak: (Tiryaki, 2020, s. 62)

Tirkiye’de 82,4 milyon niifusun 76,34 milyonunun mobil abonelik, 59,36 milyonunun internet
kullanicis1 ve 52,00 milyonunun aktif sosyal medya kullanicis1 ve Tirkiye’de sosyal medya
platformlarindan 43 milyon facebook, 39 milyon Instagram, 9 milyon Twitter, 6,35 milyon snapchat

2683
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ve 7,30 milyon Linkedm kullanici sayis1 oldugunu degerlendirdigimiz Tiirkiye deki Internet ve

Sosyal medya kullanicilarin ¢oklugu acik kaynak istihbarat verilerini toplamak i¢in uygun bir zemin
olusturmaktadir. (Tiryaki, 2020, s. 65-66).

3.istihbarat

Istihbarat kelimesi, Arapga “istihbar” kdkeninden gelmektedir ayrica haber alma ve yeni 6grenilen
bilgi anlama gelirken, Ingilizcede “intelligence” kelimesine ve zeka, akil yiiritme anlamina gelir.
Her iki anlam birlikte degerlendirildiginde bilgi toplama ve elde edilen verilerin akil yoluyla ve
tecriibelerle analiz edilme siirecini ifade eder (Cam, 2020, s. 4-5)

Tiirk Dil Kurumuna gore Istihbarat “yeni égrenilen bilgiler, haberler, duyumlar ve bilgi toplama,
haber alma” olarak tanimlanmustir. (Tiirk Dil Kurumu , 2022)

Milli Istihbarat Teskilatin1 resmi internet sayfasinda Istihbarat “"Devlet Istihbarati, devletin
biitiinliigiinii, rejimin emniyetini saglamak i¢in, milli politika ile tespit edilen milli hedefleri elde
etmek iizere devlet organlarimin yaptigi istihbaratin tiimiidiir. Baska bir ifadeyle, Milli Giivenlik
Politikalari'min olusturulmasi igin gerekli bilgileri saglayan ve ilgili biitiin devlet istihbarat

kuruluglaruin igbirligi ve koordinasyonu ile tiretilen istihbarattir.” olarak tamimlanmistir. (Miili
Istihbarat Teskilat1 , 2022 )

Ozdag’a gore istihbarat "Istihbarat, ulasilabilen biitiin agik, yart agik ve/veya gizli kaynaklardan her
tiirlii aracin kullanilmast sonucunda elde edilen her tiirlii veri, malumat ve bilginin ulusal genel
veya ulusal ozel alandaki politikalarin gerceklestirilmesi ve ulusal politikalara zarar verilmesinin
engellenmesi amaci ile toplandiktan sonra onemine ve dogruluguna gore swiflandirilmast,

karsilastirilmasi, analiz edilerek degerlendirilmesi siireci sonucunda ulagsilan bilgidir.”” (Ozdag,
2010, s. 30)

Devletin ve kuruluslarin stratejik hedeflerine ulasabilmesi ve herseyden 6nemlisi bekasin1 devam
ettire bilmesi i¢in iyi bir istihbarat ag1 sahip olunmasi gerektigi ve bu siirecin devletler igin hayati
onem tasidigini bir¢ok bilgi kisi belirtmistir;

Sun Tzu saglikli bir bireyi hastaliklara kars1 direncli tutmak ne derece 6nemliyse devletin bekasi da
diismanlarin planlarmi 6nceden ortaya ¢ikarmasi da o derece onemli oldugu temel felsefesiyle
isleyen istihbarat hakkinda “Savasmadan yenmek en iyisidir. Silahlar, ancak kaginilmaz
olduklarinda kullanilabilecek ugursuz araglardir.” Ifadesini,

Napolyon gerek istatistiki bilgilerle stratejik ve gerekse operasyonel tanimda taktik istihbarata 6nem
vermis ve istihbarat hakkinda “/nanin bana, savasin sonuclart incelendiginde topcunun, siivarinin,
pivadenin kahramanhklari, casuslarin su goze goriinmeyen lanetli ordusu yanminda hi¢ kalir.”
Ifadesini,

Sultan II. Abdiilhamit istihbarat ¢alismalarinin ve elde edilen bilgilerin dogrulugunun biitiinliiglinii
teyid etmenin onemiyle Yildiz Istihbarat Teskilatini kurmus olup, istihbarat hakkinda “Yabanci
devletler, kendi emellerine hizmet edecek kimseleri vezir ve sadrazam mertebesine kadar
¢tkarabilmislerse, devlet giiven i¢inde olamazdi. Dogrudan dogruya sahsima bagl bir istihbarat
teskilati kurmaya bu diisiince ile karar verdim. Iste, diismanlarimin jurnalcilik dedigi teskilat
budur...” ifadesini kullanmistir.

Biiyiik Selguklu imparatorlugu veziri Nizamiilmiilk istihbaratin dneminden bahsettigi Siyasetname
eserinde istihbarat hakkinda, “Hiikiimdarin ulasiimas: gerekli her noktada habercilerinin

Year: 2022 Vol:8 Issue: 47 2684




ATLAS INTERNATIONAL REFEREED JOURNAL ON SOCIAL SCIENCES

bulunmasi, olup bitenler hakkinda aninda haberinin olmasi’’ ve “diinya’nin dort bir kosesine
tiiccar, seyyah, sufi, eczact ve dervis kiliginda casuslar géndermeli,casuslar duyduklar: herseyi
haber olarak getirmeli ve iilkelerin durumlart hicbir sekilde me¢hul kalmamalidwr. * ifadesini
kullanmustir.

Istihbarat; haber toplama ortamlarinin belirlenmesi ve haber toplama ¢alismalarinin diizenlemesi ile
baslayan siireci acik ( gazete, kitap, sosyal medya vs) ve kapali ( teknolojiden destek alarak haber
derleme yetenegine sahip kisilerce) kaynaklarla bilgi derleme elde edilen bu bilgileri 3 asamali
degerlendirme ( tasnif, kiymetlendirme, yorum) ve son olarak da bilgilerin zamaninda ilgili kuruma
bildirilmesi ile olusan kesintisin siiren bir ¢ark sistemiyle ¢alismaktadir (Milli Istihbarat Teskilat1 ,
2022).

Sekil 4: istihbarat Cark:

istihbarat ~

ihtiyaglarinin Haberlerin
Tespiti Ve Toplanmasi
Yénlendirilmesi
ISTIHBARAT CARKI
istihbaratin Haberlerin
Islenmesi

Yayimi ve

Kullanilmasi i (Degerlendirilmesi)

Kaynak: (Milli istihbarat Teskilat1, 2022)

Olusturulan bu cark sisteminde karar alicilarin ihtiyaci {izerine veri toplama siireci baslar, gorev
atanmasi ile verilerin kaynagi degerlendirilir, veri toplama siireci ile agik ve gizli kaynaklardan
veriler alinir, i¢lerinden kullanilabilir veriler biitiinlestirme, degerlendirme, sentezleme yontemleri
ile ayrilir ve uzman incelemesi ile raporlarin (Sahin, 2020, s. 33)

Daha farkli bir sekilde aciklamak gerekirse bilgi edinme ile baslayan elde edilen bilgilerin diger
bilgilerle iliskilendirilmesi ile devam eden ve son olarak elde edilen bilgilerin analizciler tarafindan
yorumlanmasi ile olusan 3 asamali bir sistedir. (Tiryaki, 2020, s. 16)
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Sekil 5: Veri, Bilgi ve istihbarat Arasindaki Siirec

Operasyon | Veri Bilgi \istihbarat

islem ve Analiz ve
Toplama Degerlendirme Oretim

Kaynak: (Tiryaki, 2020, s. 16)

Yukaridaki tabloda belirttigimiz model istihbarat siirecinde geriye ya da haber toplama siirecine
doniis yoktur.

Ingilizcede Data, Information, Knowledge ve Wisdom terimleri ile olusturulan (DIKW Hierarcyh),
Tiirkge de veri, enformasyon, bilgi ve bilgelik (VEBB)kavramlarina karsilik gelmektedir.
Bahsedilen bu 4 dort kavram arasinda kesin ¢izgilerle bir ayrim yoktur. Asagidaki sekilde
gorlilecegi iizere veriden baslayip bilgelikle sonlanan dogru seklindendir. Bu dogrusal diizlemde
kisi ya da bilgisayar araciligiyla veriler toplanir, ilgili veriler enformasyon ile anlamli bir sonuca
ulagir, deneyimlerle bu sonuglarin birlesmesiyle bilgi olusturulur. Son asamada ise olusturulan
bilgiler zihin siizgecinden gecerek bilgeligi olusturur. (Alhan, 2021, s. 97)

Sekil 6: Veri, Enformasyon, Bilgi ve Bilgelik Yolu

Bilgelik

£

Bilgi

Enformasyon Biligsel tabanli bolum

................ e

Ven Veri tabanlt bilum

F

Kaynak: (Alhan, 2021, s. 97)

3.1. istihbaratlarda Kullanilan Bilgi Kaynaklari

Giliniimiizde o6zellikle kiiresellesme ve teknolojik gelismelerle birgok kaynaktan istihbarat
toplanmaktadir. istihbarat verisi olarak siniflandirdigimiz bu kaynaklar;
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1.insan unsurunun kullanilarak acik ve gizli kaynaklardan istihbarat toplanmasi yontemidir.
Asagidaki sekilde de gosterilen kaynak piramidinden de anlagilacagi lizere tabana indik¢e kaynak
artmakta ancak nitelik azalmaktadir.

Sekil 7: insan istihbarati Kaynak Piramidi

A
A
AR,

Elde
Edilen Potansivel
Hflbelri‘cnn Kaynagin
Niteliginin Artmast
Artmast

Kaynak: (Tiryaki, 2020, s. 19)
2.Uydular ve hava fotograflari kullanilarak elde edilen istihbarat toplanmasi1 yontemi,

3.Elekro-optik, Radar, Jeofiziksel vb kaynaklar kullanilarak elle edilen Olgiimleme ve imza
istihbarat toplama yontemi,

4 Kitap, gazete, dergi, internet gibi acik kaynaklardan elde edilen istihbarat toplama yontemi,

5-Elektromanyetik dalgalarin ve sinyallerin analizi ile elde edilen elektronik kaynaklar ile iletisimin
dinlenmesi ve analizi sonucu elde edilen kaynaklarin birlestirilmesi sonucu olusan istihbarat
yontemi,

6-Farkl1 tilkelerin kullandig: askeri silah ve tibbi techizatlarindan elde edilen istihbarat yontemi,
7-Bankacilik islemleri ve tiim finansal islemlerden elde edilen istihbarat yontemi,

8-Elde edilen goriintiiniin flizyon merkezlerinde islenerek diger sistemlere entegre edilerek hedef
sistemlerin tespit edilmesini saglayan goriintii istihbarat yontemleri ile yapilmaktadir.

Yukarida bahsettigimiz istihbaratlarin bircoguna haber vasitasi yani kaynagi Insana dayali
istihbaratla ( kadrolu eleman dedigimiz devlet memuru kapsaminda elde ettigi bilgileri tasnif
birimlerine basit ve saf hali ileten personel, bir menfaat karsiliginda kadrolu elemanin
yonlendirmesi ile maskeleme yontemini kullanarak icinde bulundugu orgiit hakkinda kadrolu
personele bilgi veren eleman, hedef konumdaki 6rgiit veya kisi hakkinda ajan gibi orgiitiin i¢inde
olmayip konu hakkinda bilgisine bagvurulan giivenilir kisi, kendi istekleri ile orgiit veya kisiler
hakkinda goniilliiliik, ticret ve amaglarin1 gizleyen yani intikam alma giidiisii ile edindikleri bilgileri
paylasan kisiler, Icinde bulundugu sug 6rgiitii hakkinda kadrolu personele bilgi akis1 saglayan ve
pismanlik indiriminden faydalanan kisiler, su¢ oOrgiitleri hakkinda bilgi toplamak amaciyla ilgili
orgiite kendini kabul ettiren ve faaliyetlerin kamu yarar1 amaciyla rapor eden giivenlik hizmeti
sunan miinferit bilgi kaynagi olarak adlandirilan kamu gorevlileri ve orgiit veya hedef kisi hakkinda
toplumun igerisinde bulunan ve bilgi akis1 saglayan ( seyyar saticilar, kuafor, tamirci vb.) kisilerden
olusurken) ulasilabilirken, (Kavsiraci, 2020, s. 709-711) yine agik kaynak istihbarat ¢esidi olan
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sosyal medya istihbarati ile sanal ortamda insanlar hi¢ karsilasmadiklar1 kisiler, gruplar vs
hakkinda bilgi toplaya bilmekte ve dijital ortamda bu bilgi ve belgeleri depolayabilmektedirler.

4. Sosyal medya istihbarati (SOCMINT)

Ozellikle 6zel hayatimizin takibine noktasinda karsimiza cikan ve tiim sosyal ag hesaplari
tizerinden yapilan gerek insan istihbarati ve gerckse teknik istihbarat kaynaklar ile elde edilen tiim
istihbarat faaliyetleri sosyal medya istihbaratin1 kapsamaktadir. Bu baglamda devletler, sirketler,
kisiler ve istihbarat orgiitleri sosyal medyay1 veri toplama alani olarak gérmekte 6rnegin; sosyal
medya iizerinden kisilere ait 6zel zevkler-hobiler, tepki-takdir edilen olaylar, kullanilan sistemin
niteligi-niceligi gibi bilgiler farkli programlarda 6rnegin big data ile yapay zeka analizi, Sentimet
Analysis ( Duygu Analizi) ile ruh analizi, Horizon Scanning ile potansiyel tehditler tespit edilerek
bilgiler analiz. Bu ve benzeri socmint (Social Media Intelligence) bilesenleri uygulamalari ile elde
edilen devasa verilerden bir¢ok alanda faydalanilmaktadir. Sosyal medya analizi olarak bilinen bu
yontemlerle devletler erken ihbar ve bilgilerle yasanabilecek tehditlere karsi etkili 6nlem
alabilmektedir (Tiryaki, 2020, s. 88-89)

Sekil 9: SOCMINT Bilesenleri

Sosyal Medya
Kullanimi

Ag

Veri Bilimi Analizleri

Kaynak: (Tiryaki, 2020, s. 89)

Siber istihbarat ve iletisim kapsaminda ele aldigimiz SOCMINT ( Sosyal Medya Istihbarati) n1
yapay zeka ve bilisimdeki gelismeler sayesinde miidahaleci (agik ) OSINT (Open Source
Intelligence) ve miidahaleci olmayan (agik olmayan-gizli ) NOSIST iki ¢esit veri toplama
faaliyetlerinden bahsedebiliriz. Calisma konumuzu olusturan sosyal medya istihbarati agirlikli
olarak agik kaynaklardan elde edilir 6rnegin sosyal aglar iizerinden fotograflarin, is ve egitim
bilgilerinin ve kisisel tercihlerin yiliklenmesi ile olusan profil verileri, kisilerin baglantilar1 ve 6zel
bilgilerinden olusan sosyal verileri ve tarayici bilgisi ile web trafigine bagli IP adresi bilgileri ile
kisilerin facebook ve Twitter gibi platformlara sokak, cadde, dogum giinii, profil resim, e-posta
adersi gibi standart bilgiler, fotograflar, ¢alisilan pozisyon gibi hassas bilgiler ve cinsel egilim,
arkadas listesi, politik goriis gibi tamimlayici bilgilerden alinan veriler yiiklendikge sosyal aglardan
istihbarat verileri olusacaktir. Elde edilen bu istihbarat verileri Sekil ... deki gibi islenmektedir.
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Sekil 10: Siber Tehdit istihbarat1 Elde Edilmesi Akis Diyagram

Verinin
Toplanmas

Modelin

Uygulanmasi

Kaynak: (Tekin, 2021, s. 31)

Hayir

Ven Ejitim

Verinin

Onl§‘enme§l ve iest olarak aynid

Testve
Degerlendirme
Basanih mi?

Modelin Egitiimesi

Evet

Sosyal Medya Istihbaratinda ihtiyag duyulan veri tiirlerinin belirlenmesi, séz konusu verilerin
degerlendirilmesi i¢in en uygun birim —aracin seg¢ilmesiyle ilk basamak olarak baslayan
yonlendirme ve planlama asamasini sosyal medya platformlarindan gesitli yazilimlar ( TubeKait- ile
YouTube platformlarin1 tarama/ Socrates ile birden ¢ok sosyal medya kaynagindan veri toplama /
WebCrawler ile web siteleri igerisinde bilgi ve belge toplama / TweetBeaver ile Twitter {izerinden
paylasim ve kisi listesini verilerini toplama / Network Overview Discovery and Exploration add-in
for Excel (NodeXL) ile ag kiimelerini toplama, analiz etme ve Flickr, bloklar, Instagram, wikiler
gibi sosyal medya uygulamalarindan veri olusturulan veri kazima asamasi ve son olarak tablo
gosterilen programlar ile icerik analizi metodlar1 ve “makine 6grenmesi” teknigini kullanilarak
metinlerden anlamsal bilgilerin ¢ikarilmasi asamasindan olusur.

Tablo 4: Sesyal Medyadan Elde Edilen Bilgilerin Analizinde Kullanilan Programlar ve Web Siteler

Arama Araclar

Username Araclari

Harita-Uydu-Sokak

https://publicwww.co m/
https://nerdydata.com/
http://iseek.com/#/web
http://advangle.com/
http://bvsg.org/
https://searx.me/

https://knowem.com/ https://pipl.com/
https://www.namecheckr.co m/

https://usersearch.org/
https://namechk.com/

https://zoom.earth/
https://openstreetcam.org/map/
http://www.gpsvisualizer.com/
https://followyourworld.appspot.co
m/ http://brianfolts.com/driver/
https://www.instantstreetview.com/

Twitter Araglari

Diger Araclar

https://foller.me/ https://tinfoleak.com/
http://ctrlg.org/first/ https://mentionmapp.com/
http://www.twimemachine.com/
https://socialbearing.com/
https://tweeterid.com/ http://backtweets.com/
http://twitonomy.com/
https://fakers.statuspeople.com/
https://tweetreach.com/

http://www.dobsearch.com/
http://www.thg5-finance.org/
http://bitcoinwhoswho.com/
http://www.walletexplorer.com/
http://liveuamap.com/
http://wikiroutes.info/
http://www.vesselfinder.com/
http://www.fligtradar24.com/60,15/6
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https://keitharm.me/projects/twe et/ https://www.radarbox24.com/@2.41699,27.25463,z3

http://geosocialfootprint.com/ http://socilab.com/#home

http://geochirp.com/ https://www.vindecoderz.com/
https://www.marinetraffic.com/en/ais/home/centerx:-
12.0/centery:25.0/zoom:4

https://tr.flightaware.com/
https://www.boatinfoworld.com/
http://www.suncalc.net/#/41.033,28.95,12/2019.05.09/22

Kaynak: (Tiryaki, 2020, s. 105-106)

Ayrica yanlis yonlendirme ve dezenformasyonu onlemek amaciyla sosyal medya istihbarat ile elde
edilen verilerin Tablo 5’de gosterilen giivenilirlik derecesi siniflandirmasi yapilarak teyit asamasi
ve son asama olan elde edilen bilgilerin hizli ve giivenli olarak dogru yere dagitim asamasindan
olusur.

Tablo 5: SOMIS Dogrulama ve Giivenilirlik Matrisi

Haber Tamamen Muhtemelen Dogru olmast Dogrulugu Giivenilmez
Dogru Dogru Miimkiin Siipheli

Haber
Kaynagi

Tamamen
Giivenilir

Cogunlukla
Giivenilir

Giivenilir

Cogunlukla
Giivenilmez

Giivenilmez

Kaynak: (Bural, 2021, s. 78)

5. SONUC

Bir disiplin haline getirilmesinden itibaren bilgi toplamak ve elde edilen bilgileri gergek¢i analiz
ederek dogru kisi veya kuruluslara iletmek maksadiyla istihbarat ¢ok eski tarihlerden beri var
olmustur. Istihbaratin 6nemine varan modern iilkeler ekonomilerini, kaynaklarini, ulusal
giivenliklerini disaridan gelebilecek saldirilara karsi koyabilmek, uluslararasi ortamda st akil
olmak igin etkili ve zamanin ilerisinde istihbarat servisleri kurmuslardir. Konvansiyonel harplerin
yerini asimetrik savaslara biraktig1 giiniimiizdeki gelismeler oncelikle gelisen yapay zeka ve bilisim
teknolojileri ile kisi veya kuruluslara istihbaratin her alaninda daha hizli bilgiye ulasma imkani
tanimistir. Bu imkanlardan biri olan sosyal medya istihbarati ile bilgi edinmek istedigimiz orgiit
veya Kkisilerin sosyal medya hesaplarindan onlart daha iyi anlama becerisi, haklarinda bilgi
toplamay1 ve olusabilecek suga karsi delil toplanmasi imkan1 verilmektedir. Hatta kisisel gizlilige
onem verilmeden sosyal medya profillerine yiiklenen 6zel fotograflar, ara¢ plakalari, din-Siyaset
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konularinda igerik paylasimlar1 sosyal aglarda bir veri havuzu olusturmaktadir. Bu kadar hiz ve risk
tasimadan olusturulan istihbarat tiiriinde ¢ok disiplinli bir ¢aligma yapilarak basta verilerin
gegerlilik ve analizinin dogru yapildigini teyit eden bilisim, siyaset bilimi, sosyal bilimler gibi
disiplinlerden olusan yazilimlar kullanilmalidir. Geleneksel istihbarat yerini internet ve bilgi
sistemleri gelismesiyle siber istihbarata biraksa da bu yeni istihbarat tiirliniin insan gibi kendisini ve
giivenilirligini ispat etme imkani olmadigt ve Sherman Kent’in .” Cozmek igin ugrastigimiz
bulmacalarin karmagsikligi her ne kadar icinden ¢ikilmast gii¢ bir hal alsa da ve bu bulmacalara ait
parcalart bir araya getirip saklamak i¢in her ne kadar sofistike yontemler kullanilsa da, en iistiin
istihbarat aract olarak diistinen bir insamin yerini hichir zaman hi¢bir sey alamayacaktir.”
Soziinden de anlasilacagi {izere gelisen teknoloji ile istihbarat elde etme yontemleri degisse de bu
yontemleri daha rahat kullanabilme imkani taniyan yazilimlar insanlar tarafindan yapilmakta ve
gelecegi iyi okuyabilen insanlar tarafindan kodlanmaktadir. Bu baglamda siber savaslarin etkinligi
arttiracagl oniimiizdeki donemlerde sosyal medya istihbaratinin olusturulmasi, analizi ve milli
istihbarat kiiltiiriiniin  gelistirilmesi igin ihtiyac duyulan insan teskilatlanmasinin yapilmasi
gerekmektedir.
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