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OZET

Globallesen diinya ve Internet teknolojisinin sagladig1 avantajlardan sonra KOBI’ler bolgesel sirketler olmaktan gikip global
firmalar haline geldiler. Internetin ve globallesmenin sagladig1 bu avantajin yaninda KOBI’ler i¢in, bazi risklerin olusmasimna
neden oldu. Bu nedenle, bu calisma KOBI’lerin bilgi giivenligi farkindaliklarini 6lgmek icin bir 6lgek gelistirilmesi amacryla
yiritilmistir.

Bu 6lgegin Icerik/Kapsam gegerligi, Olciit-Baglimh Gegerliligi ve Yap1 Gergerliligi ispatlanmugtir. I¢ tutarlik Giivenirligi icin
Cronbach alfa katsayis1 kullanilmistir. Kesfedici ve Dogrulayici Faktor analizi yapilmugtir.

Olgekte 37 madde bulunmaktadir. Veriler Gaziantep’te farkli sektdrlerde faaliyet gosteren 800 KOBI galisanin anket
sorularma verdikleri cevaplardan elde edilmistir. Arastirma sonuglarina gére bu 6lgegin dort alt boyutu vardir. Dort alt
boyutun toplam varyansin %67,33’{inii agiklamustir.

Calismanin énemi KOBI calisanlariin galistiklart firmalarda bilgi giivenligi ile ilgili farkindaligi algilanmasini 6lgmeye
yonelik yeni, gecerli ve giivenirligi olan bir 6lcek olmasidir. Bu 6lgek KOBI’lerin bilgi giivenligi ile ilgili {izerinde durulmasi
gereken hususlara yardimei olabilir.

Anahtar sézciikler: Farkindalik, Bilgi Giivenligi, KOBI, Olcek

ABSTRACT

After the advantages provided by the globalizing world and Internet technology, the Small and Medium Enterprises(SMEs)
have become global companies from being regional companies. In addition to this advantage provided by the Internet and
globalization, it also caused some risks for SMEs. For this reason, this study was conducted to develop a scale to measure the
awareness of information security of SMEs.

Content / Scope validity, criterion / related validity and construct validity of this scale have been proven. Exploratory factor
analysis and confirmatory factor analysis were utilized for the construct validity, and Cronbach’s alpha coefficient was used
for internal consistency reliability.

There are 37 items on the scale. The data were obtained from the answers of 800 SMEs employees working in different
sectors in Gaziantep to the questionnaire survey. According to the results of the research, this scale has four sub dimensions.
Four sub-dimensions explain 67.33% of the total variance.

The importance of the study constucted a new, valid and reliable scale to measure the perception of information security
awareness in firms where SMEs employees are working. The result of this study may help to develop a better understanding
of where SMEs need to focus information security concerns.

Key words: Awareness, Information Securities, SMEs, Scale
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1. GIRIS

Hewlett Packard Entreprise (2016) tarafindan 2012 yilindan itibaren yapilan ¢aligmada, son
iic yilda haftalik basarili siber saldir1 sayis1 ortalamasinin 50’den 102’ye ¢iktigi, ortalama
saldirilardan kurtarma siiresinin 14 giinden 24 giine ¢iktig1, yillik ortalama kayip maliyetinin
ise 6,5 milyon dolardan 8,9 milyon dolara ¢iktig1 belirtilmistir. Bu tehditler ile miicadele
etmek isletmelerin giinlik  sorumluluklar1 arasinda yer almaktadir. Genellikle kiigiik
kuruluslar kaynak yetersizligi ya da farkindalik eksikligi nedenlerinden dolay1 kendilerini
giivence altina almalari ¢ok zordur (Sorrentino, 2015). Bu etkenlerden igerisinde farkindalik
her zaman daha etkin ve erken tedbir alinmasi konusunda on plana ¢ikmaktadir (Wilson
veHash, 2003: 9). Farkindaligin belirsizligi azaltmas1 nedeniyle orgiitlerin gerek ag gerekse
kullanimlar ilgili ¢alisanlari bilgilendirmesi 6nemlidir (Bisson, 2015: 8) .

KOBI’lerin yasanan saldirilar sonucunda gelir kaybina, miisteri giiven kaybina, yatirimci
giiveninin azalmasinin yani sira yapilan saldirilarin biiytikliiklerine gore de iflas etmeye kadar
gidebilmektedir (Boateng ve Osei, 2013: 115). Bu diizeyde 6nemli bir konu {iizerinde
KOBI’lerin karsilasabilecekleri siber tehditlerle ilgili farkindaliklari arastirmasi bakimindan
bu ¢alisma onem tasimaktadir.

2.LITERATUR TARAMASI

Gizlilik, veri bitiinligii, erisebilirlik (CIA) onlarca yil bilgisayar giivenliginin ve bilgi
giivenliginin modeli olarak kullanilmistir (Whitman ve Mattord, 2012). CIA modelini ilk
olarak 1975 yilinda Saltzer ve Shroeder (1975) tarafindan bilgiyi tehdit eden ii¢ unsur
oldugunu ortaya ¢ikarmistir;

v Yetkisiz kisilerin bilgiye ulasamamasi (Gizlilik)

v" Yetkisiz kisilerin bilgiyi degistirememesi (Biitiinliik)

v' Bilgiye ulasilabilirlik (Erisebilirlik)
CIA’ya alternatif olarak ilk kapsamli model 1991 yilinda Mccumber (1991) tarafindan
gelistirilmistir. Bu model Mccumber’in Kiipii olarak bilinmektedir. Bu model Milli Egitim
Standard1 Bilgi Sistemleri Giivenligi Uzmanlari (CNSS 4011) programinin bir pargasi olarak

kullanilmaktadir (Committee on National Security Systems: National Information Assurance
(1A) Glossary, 2010).

Maconach (2001) McCumber’in kiipline zaman boyutunu ve giivenlik 6nlemlerine kimlik
dogrulama ve inkar edememeyi de ekleyerek gelistirmistir.

Yulia ve Jeremy (2013) “’Reference Model of Information Assurance & Security’’ adl
modelini olusturmustur. RMIAS dort béliimden olusmaktadir.

v' Bilgi sistem giivenligi yasam dongiisii
v" Bilgi taksonomisi boyutlari

v' Bilgi giivenlik boyutlar1

v' Kars1 giivenlik boyutu

Olgegin amac1 KOBI’lerin siber riskler karsisinda bilgi giivenligi farkindaliklarini 8lgmek
oldugundan dolayi, bilgi giivenlik boyutlar1 lizerinde duralmaktadir. Daha 6nce bahsedildigi
iizere CIA glivenlik prensiplerinin temelini olusturuyordu. Oysa gilinlimiizde CIA gelisen yeni
tehditleri kapsayamamaktadir (Cherdantseva, Hilton, Rana ve Ivins, 2013: 57). Giivenlik
prensiplerinin boyutlarinin  gelistirilmesi i¢in Bilgi Giivenligi Literatiirii ve Sistem
Miihendisligi literatiiriiyle ilgili yaptiklar1 aragtirmalar sonucunda, giiniimiiz tehditlerini de
kapsayan Reference Model of Information Assurance & Security (RMIAS) modelini
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gelistirmistir. Yapilan analiz sonuglan literatiirde giivenlik prensipleriyle ilgili ortak bir
sonuca varilamadigi belirtilmekte ve bu da dort nedene baglanilmaktadir (Cherdantseva,
Hilton, Rana ve lvins, 2013: 58).

v" Ayni konularin farkli bagliklar altinda siniflandirilmasi

v' Ayni isimle tanimlanmis giivenlik prensiplerinin farkli sekilde ag¢iklanmasi
v' Giivenlik prensiplerinin ayirt edici 6zelliklerinin olmamasi
v

Giivenlik prensipleriyle ilgili verilen maddelerin nitelik eksikleri (Biitiinliik, sistem
biitiinliigli ya da bilgi biitlinliiglinii kapsayabilmektedir)

Yukarda bahsedilen nedenlerden dolay:r giivenlik prensipleriyle ilgili literatiirde ortak bir
goriis olmadigindan dolayi, Yulia ve Jeremy (2013) tarafindan asagida belirtilen yol haritasi
sonucunda giivenlik prensiplerini yeniden tanimlandirilmistir:

v' Literatiir taranarak giivenlik prensipleri kapsayict maddeler halinde listelendi.
v' Biitiin giivenlik prensipleri ayrintih ele alind.
v Iki anlamh giivenlik prensipleri tek bir baslik altinda toplanip gelistirildi.

Science ve Direct (2016) dergisi tarafindan yayinlanan makalede Bilgi giivenligine iliskin
giinlimiize kadar gelen modellerin kapsamiyla ilgili inceleme yapilmistir. Yapilan analiz
sonucunda RMIAS modeli giiniimiize kadar yapilan en kapsayic1 model oldugu sonucuna
varilmigtir (Cherdantseva, Rana, Ivins ve Hilton, 2016: 52). Biitiin bu analizler sonucunda,
RMIAS modelinde baz alinan giivenlik prensipleri maddelerine iliskin anket sorulari
hazirlanmstir.

RMIAS modelinde giivenlik prensipler 8 asamadan olusmaktadir;

Gizlilik: Bilgilerin yetkisiz kigilerden korunmasi olarak tanimlanmaktadir. Gizlilik ihlalini ise
iletisim ya da bir dosyanin ifsa edilmesi sonucu olustugu belirtilmistir (Knorr ve Rohrig 2015:
76).

Adalet Bakanliginca hazirlanan Bilgi Giivenligi ve Kullanici Sorumlulugu ile ilgili raporda ise
gizliligi kisaca bilginin yetkisiz kisilerin eline ge¢gmemesi olarak tanimlanmaktadir(Adalet
Bakanhgi, 2012: 12)

Tamhk-Biitiinliik: Tamlik-Biitiinlikten kastedilen, bilginin gondericiden c¢iktig1 halde,
tahribata ugramadan aliciya ulagmasidir (Sinav, 2014: 59).

Erisebilirlik: Erisebilirlikten kastedilen, Bilisim sistemlerinin i¢eriden ya da disaridan,
sistemi yavaglatmaya yonelik saldirilarin engellenmesidir (Yildiz, 2014: 60).

izlenebilirlik ya da Kayit Tutma: Alan Westin (1967) Gizlilik ve Ozgiirliik adli kitabinda,
gizliligin tanimin1 bireylerin kendileriyle ilgili kisisel bilgilerin baskalarina iletilmesiyle ilgili
sahip olduklari haklar olarak tanimlamaktadir. Bu tanim izlenebilirligin temelini olusturmakta
ve biitilin bilgileri kapsayacak sekilde agiklanmaktadir.

Izlenebilirlik ya da kayit tutma kisaca sistemin kullanicilarin yaptig1 eylemlerden sorumlu
tutulabilmesi i¢in kaydini tutmasi olarak tanimlanmaktadir (Weitzner vd., 2008: 8§3).

Orijinallik-Giivenirlik: Ag giivenligi i¢in kimlik sorgulanmasi, gondericinin ve alicinin
dogru kisi olup olmadigini sorgulamasidir (Yildiz, 2014: 60).

Denetleme: Denetlemeden kastedilen “sistemin insan veya makineler tarafindan yapilan tim
eylemlerin izlenebilirliginin saglanabilmesi” olarak tanimlanmaktadir(Cherdantseva, Hilton,
Rana ve lvins, 2013: 57).
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Inkar Edememe: Bu veri sayesinde alic1 ve gonderici aldiklart mesajlar gizleyememektedir.
Ozellikle gercek zamanli islem gerektiren finansal sistemlerde islem gérmektedir. Bunun yani
sira belli bir potansiyel saldiriya karsi sistemi korumaya yonelik oldugu soylebilmektedir
(Cherdantseva, Rana, Ivins ve Hilton, 2016: 50).

Mahremiyet: Ticari tiiketici baglaminda mahremiyet, miisterilerin kisisel bilgilerinin
korunmasit ve uygun sekilde kullanilmasi ve miisterilerin kullanimiyla ilgili beklentilerini
karsilamasini gerektirmektedir (Perason, 2012: 220).

3.METODOLOJI

3.1.Arastirmanin Amaclari

Bu aragtirmanin {i¢ amac1 bulunmaktadir:
v' KOBT’lerin karsilasabilecekleri siber tehditlerle ilgili bilgi farkindaliklari arastirmak.
v Bu farkindaligi 6l¢mek i¢in oOlgek gelistirmek.

v KOBI’lerin bilgi giivenligi farkindahiklariyla ilgili zayif ve giiclii noktalarini
gorebilmelerini saglamak icin dlgek gelistirmek

3.2.Yontem

Olgegin uygulanmasi igin 2017 yilinda Tiirkiye nin Gaziantep ili smirlarinda faaliyet gosteren
tiim kobi calisanlar1 evren olarak belirlenmistir. Evren biiylik olmasindan dolayr 6érneklem
alma yoluna gidilmistir. Olgek formu iki kisimdan olusmaktadir. Birinci kisimda
katilimcilarin 6zelliklerini belirlemeye yonelik demografik sorularla birlikte kobilerin bilgi
giivenligine yonelik siber risklere karsi aldiklari yontem ve uyguladiklari teknikleri belirleme
yonelik sorulardan olusmaktadir. Olgegin ikinci kisminda ise uzman goriisleri sonunda
olusturulan firmalarin bilgi giivenligi ve farkindaligin1 belirlemeye yonelik 37 madde yer
almaktadir. Hazirlanan bu form 800 kisiye uygulanmistir. baz1 lgek formlarinin rastgele ve
eksik dolduruldugu fark edilmistir. Bunun sonucunda rastgele ve eksik doldurulan dlgek
formlar1 arastirmaya dahil edilmemistir. Analizler icin kullanilacak 6l¢ek form sayist 756
olarak belirlenmistir.

3.3. Verilerin Analizinde Kullanilan istatistiksel Yontemler

Arastirma i¢in elde edilen verilerin analizi SPSS 21 istatistik paket programi kullanilarak
yapilmistir. Bagimli ve Bagimsiz gruplarda ikili karsilagtirma icin t Testi, Korelasyon Analizi,
Madde Analizi, Faktor Analizi ve i¢ tutarliligi belirlemek i¢in Concbach Alfa katsayisi bu
program paket programi kullanilarak hesaplanmistir. Dogrulayici faktor analizi ve 5°li model
uygunlugu indeks degerleri de AMOS 21 programi yardimiyla hesaplanmistir. Besli Likert
Tipi 6lgegi kullanilmstir. Olgegin ikinci kisminda yer alan sorular “Kesinlikle katilmryorum”
ile “kesinlikle katiliyorum” arasinda degismekte ve ifadelerde bu derecelendirmeye gore
degerlendirilmistir.

3.4. Kobilerin Bilgi Giivenligi Farkindahig Olcegi’nin Gecerlilik Analizi

Bir 6lgme aracinin gecerliligini sinamaya yonelik bir¢ok ol¢iit bulunmakla birlikte, bunlar
genel olarak ii¢ baslik altinda toplanmaktadir (Karasar, 1995; Ozgiiven, 2000; Polit, Hungler,
1997; Tezbasaran, 1996):

v' lgerik/Kapsam gecerligi (content validity)
v' Olgiit-bagimi gecerligi (criterion-related validity)
v' Yapi gegerligi (construct validity)

Bu ¢aligmada gelistirilen 6l¢ek i¢in kapsam, dlciit ve yap1 gegerliligi ayr1 ayri incelenmistir.
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3.4.1. Kapsam/icerik Gecerligi

Kapsam gecerliginin amaci, 6lgme aracinda bulunan maddelerin dl¢iilmek istenen alani temsil
edip etmedigini bir uzman gruba inceleterek anlamli maddelerden olusan biitiin olusturmaktir.
Burada sozii edilen uzman kisi hem 6lgegin hazirlandigi bilm alanin iyi bilen hem de 6lgek
sorusu hazirlama teknik ve yontemlerini bilen bir kisidir. Uzmanlarin 6neri ve elestirileri
dogrultusunda dl¢ek yeniden yapilandirilmaktadir (Karasar, 1995; Ozgiiven 2000; Polit
Hungler 1997; Tezbasaran, 1996).

Icerik gecerliligi uzmanlarin yargilarma dayanan bir dlgiittiir. Olgegin iceriginin yeterli
oldugunun garanti altina alacak objektif kriterleri yoktur. Uzmanlarin ¢ogunlugnun ayni
fikirde olmasi bir gosterge olabilmektedir (Polit, Hungler 1997; Portney Watkin 1993). Bu
kapsamda Kobi Calisanlarinin ¢alistiklart firmanin bilgi giivenligi farkindaligini 6lgmek igin
danisman Prof. Dr. Giilgimen Yurtsever ve bir aragtirmacinin goriisleri alinmig ve bu goriisler
literatiir aragtirmasina da dayandirilarak 6lcek gelistirilmistir.

Ikinci Boliimde aciklanan ve Cherdantseva, Rana, Ivins, ve Hilton (2016) tarafindan
gelistirilen “RMIAS” modeli arastirmanm modeli olarak kullanilmistir Igerigin boyutlarinin
belirlenmesi o6l¢ek gelistirmedeki en zor kisimdir. Bu amagla bir uzmanlar grubundan
yararlanilmasina ve literatiir destegine ihtiya¢ duyulmaktadir. Bu amagla alaninda uzman 3
bilisim sistem uzmani, 2 6gretim gorevlisi ve 1 arastirma gorevlisiyle birlikte 6lgek madeleri
gelistirilmistir. Yapilan goriismeler sonucunda 41 olan taslak 6lcek maddeleri 37 maddeye
indirilmistir. Katilimcilarin 6lgekte yer alan olumlu ifade iceren maddelere ait cevap puanlari
1 ile 5 arasinda degerler almis ve cevaplayicilarin ifadeleri 5’e yaklastikca Onermeye
katildiklarini; 1°e yaklastikca ise maddeki ifadeye karsi olumsuz goriise sahip olduklarini
gostermektedir. Katilimeilarin olumsuz ifade igeren maddere ait cevap puanlart 5 ile 1
arasinda tersten degerler almis ve katilimcilarin ifadeleri 1’¢ yaklastikca Onermeye
katildiklarini; 5’e yaklastik¢a ise onermeye katilmadiklarini gostermektedir.

Tablo 1. Olcek Maddeleri
Kobilerin Bilgi Giivenligiyle ilgili Farkindahklar:

Gizlilik

1 Knorr ve Rohrig (2015) Firmamiz, yetkimizin olmadig1 dosyalara giriglerimizi engeller.

2 Australian Government Department of | Firmamizda, teknolojik cihazlarda  (makina, bilgisayar ve benzeri)

Defance Intelligence ve Security (2012) | izinsiz erisimi engellemek adina gerekli 6nlemler bulunur.

3 Whitman ve Mattord (2014) Firmamizda onemli bilgilerin gizliliginin korunabilmesi igin °’Bilgi
siniflandirmast’” kullanilir.

4 Whitman ve Mattord (2014) Firmamizda, 6nemli bilgilerin gizliliginin korunabilmesi i¢in *’Giivenli
belge deposu’’ na benzer dnlemler bulunur.

5 Whitman ve Mattord (2014) Firmamizda 6nemli bilgilerin gizliliginin korunabilmesi i¢in ’Genel
giivenlik politikalar1’’ uygulanir.

6 Whitman ve Mattord (2014) Firmamizda, 6nemli bilgilerin gizliligini korunabilmesi i¢in “’Bilgi
saklama alan1’” kullantlir.

7 Whitman ve Mattord (2014) Firmamizda, onemli bilgilerin gizliliginin korunabilmesi i¢in ‘’son
kullanicilarin egitimine‘” 6nem verilir.

Tamhk

8 Boateng ve OSEI (2013) Firmamiz, internetten yiiklenen biitiin dosyalarin viriis programiyla
taranmasina dnem verir.

9 Knorr ve Rohrig, 2015) Firmamizda, miisterilerimle olan iletisimimde, herhangi bir verinin

degistirilmesi olasiligina kars: dnlem alinir.

10 Australian Government Department of | Ciddi bir siber saldirt ile bilgilerimizin zarar gérmesi durumunda
Defance Intelligence ve Security(2012) | firmamiz 6nemli derecede etkilenecegini diigiiniiriim.

11 Jeucken (2005) Firmamizda, verilerin izinsiz degistirlmesi konusunda 6nlem alinir.
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Erisebilirlik
12 Chaptered  Proffessional  account’s | Kullandigimiz bilisim sistemlerinin herhangi bir unsurunun (yazilim
canada (2014) veya donanmim vb.) kendisinden beklenildigi sekilde g¢alismamasi
iglerimizi 6nemli lciide yavaslatir.
13 Boateng ve OSEI (2013) Sirketimiz,mail araciligryla gelebilecek olan viriislerin sistemimize
girmemesi i¢in onlemler alir.
14 Knorr ve Rohrig (2015) Sirketimiz, dosya erigimlerine ulasma hizimiz yavasladiginda onlem
alir.
15 Boateng ve OSEI (2013) Sirketimiz, mail araciligiyla zararli dosyalarin sistememize girmemesi
icin dnlemleri g6z ardi eder.
izlenebilirlik Yada Kayit tutma
16 Yildirim, Akalp, Aytac, Bayram (2011) | Firmamizda bilgi sistemlerine iiglincii taraf (disaridan) erigim, st
diizey bir yoneticinin onayini gerektirir.
17 Boateng ve OSEI (2013) Firmamizda evraklarin imha islemi verinin izlenebilirligini azaltmak
icin kullanilir.
18 Boateng ve OSEI (2013) Firmamuz verilerin kopyalamasini engeller.
19 Yan, Qian, Sharif ve Tipper, (2012) Firmamiz, dosya yada 6nemli bir evrak degistirildigi zaman, degisiklik
yapan kullaniciy1 gorebilir.
Orijinallik-Giivenirlik
20 Keller, Powell, Horstmann, Predmore | Firmamiz, siber giivenlik agisindan belirlenmis riskler oldugunu
ve Crawford (2005) diigiiniir ve bunlara karg1 6nlem alir.
21 Chaptered  Proffessional  account’s | Firmamiz, 6nemli evraklarin degistirilme ihtimaline kars1 6nlem alinir.
canada (2014)
22 Kese ve Giildiiren (2015) Firmamiz, bilgisayarimiza casus yazilim yiiklenmesini engellemek igin
onlem alir.
23 Meb (2013) Kimlik hirsizhigma karsi alinmasi gereken giivenlik tedbirlerini
biliyorum.
Denetleme
24 Yan, Qian, Sharif ve Tipper, (2012) Firmamiz, sistemdeki arizanin kaynagmi tarihsel kayitlardan
cikartabilir.
25 Yan, Qian, Sharif ve Tipper, (2012) Firmamiz sistemde ki degisikliklerden dolayr dogabilecek sorunlari
engellemek i¢in 6nlem alir.
26 Yildirim, Akalp, Aytac ve Bayram | Firmamizda, giivenlik politikalarimizi ihlal eden c¢aliganlar i¢in resmi
(2011) bir disiplin siireci vardir.
27 Boateng ve OSEI (2013) Firmadaki bilgisayarima Mp3, video benzeri dosyalari indirebilirim.
Inkar Edememe
28 Cherdantseva, Rana, Ivins ve Hilton | Firmamiz, 6nemli bilgiler paylastigimizda karsidan yazili onay
(2016) almamizi ister.
29 Zhou ve Gollmann (1997) Yazili onaylarin, ileride dogabilecek hukuksal problemleri
engelleyeceginin farkindayim.
30 Lagou ve Chondrokoukis (2009) Firmamizda, Dijital imzaya dnem gosterilir.
31 (Zhou ve Gollmann, 1997) Firmamiz, 6nemli bir evrak silindigi zaman, islemi yapan kullaniciyi
kayitlardan bulamaz.
Mahremiyet
32 Ekonomik  Isbirligi ve Kalkinma | Firmamiz, miisterilerimizin rizasi olmadan bilgilerini baska amaglarla
Teskilatt (OECD) ve Avrupa Konseyi | kullanmaz.
(1980)
33 Ekonomik Isbirligi ve Kalkinma | Firmamiz, miisterilerimin bilgilerini baska kurumlarla paylasmadan
Teskilati (OECD) ve Avrupa Konseyi | once ilgili kisiye bilgi verir.
(1980)
34 Chaptered  Proffessional  account’s | Firmamiz, miisterilerimizin kisisel bilgilerini olasi tehditlere karsi
canada (2014) korur.
35 Keser, Giildiiren (2015) Kisisel mahremiyetin ne oldugunu biliyorum.
36 Ekonomik Isbirligi ve Kalkinma | Miisterimle olan iliskilerimde kisisel mahremiyete gore hareket
Teskilatt (OECD) ve Avrupa Konseyi | ederim.
(1980)
37 Ekonomik  Isbirligi ve Kalkinma | Firmamiz, miisterilerimin bilgilerini baska kurumlarla paylasmadan
Teskilat1 (OECD) ve Avrupa Konseyi | 6nce ilgili kisiye bilgi verir.
(1980)
3.4.2. Ol¢iit Gecgerligi

Hemzaman/eszaman gegerliligi yontemi kullanilmistir. Bu ¢alismada 50 kisilik 6rneklem
grubu iizerinde, 2014 yilinda Akademisyenler lizerinde Bilgi giivenligi farkindaligi dlcegi
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(ABGFO) ile Bilgi giivenligi farkindalig1 6lgegi ayn1 anda uygulanmis ve elde edilen sonuglar
arasinda korelasyon hesaplanmistir. Koreleason degeri r = 0,407 olup istatistiksel olarak
anlamhidir (p=0,003<0,05). Elde edilen bu korelasyon degerine gore gelistirilen 6lgek ile daha
onceki Olcek arasinda pozitif yonde ve orta diizeyde bir iligski oldugu sdylenebilir. Bu iki dlgek
arasindaki korelasyon degerleri Tablo 2’de verilmistir.

Tablo 2. Olgiit gecerliligi korelasyon analizi sonuglari

KBGFO ABGFO
i Pearson Korelasyon 1
KBGFO
N 50
Pearson Korelasyon A07** 1
ABGFO P ,003
N 50 50

** Korelasyon degeri %1 6nem seviyesinde anlamlidir.

3.4.3.Yap1 Gegerliligi

Yap1 gegerliligi, olgegin ilgili kavram ya da kavramsal yapimin tiimiinii dlgme yetenegini
gostermektedir (Portney, Watkins, 1993). Bir 6l¢egin ve ondan elde edilen puanin gercekte ne
anlama geldigini arastirma siirecidir. Bu siire¢, 6lgegin olctiigli faktorler incelenerek ya da
gecerligi arastirilan 6lgegin diger 6lcek ve oOlgiilerle olan iligkisini arastirarak gergeklestirilir.
Her defasinda olgekle ilgili yeni bir parga bilgi elde edilerek, yigilmali bir sekilde 6lgegin
yapist ve puanim anlami hakkinda bilgiler elde edilmektedir (Ozgiiven,2000). Bir 6lgegin yapi
gecerligini degerlendirmek iizere faktor analizi uygulanmaktadir (Karasar, 1995: Pcircc,
1995;Polit, Hungler, 1997; Portney, Watkins, 1993).

3.4.3.1. Acimlayic1 Faktor Analizi (AFA)

Ac¢imlayic1 Faktér Analizi uygulamayabilmek igin iki én kosul bulunmaktadir: Orneklem
biiylikliigiiniin yeterli olmasi ve verinin ¢ok degiskenli Normal dagilimli olmasidir. Bu
kosullar1 smamak amaciyla orneklem biiyilikliigliniin yeterligi i¢in Kaiser Meyer Olkin
(KMO) katsay1 degeri hesaplanirken, normallik sart1 i¢in Barlett Kiiresellik testinin manidar
olup olmadigr arastirilmaktadir. Her veri grubuna KFA faktor analizi uygulanmaz. Bir veri
grubuna faktor analizi uygulanabilmesi i¢in verinin faktor analizine uygunlugu ve 6rneklemin
yeterli olmasi gerekmektedir. Bu amacla KFA uygulanirken Bartlett (1950) tarafindan
gelistirilen “Bartlett Kiiresellik Testi” ve Kaiser (1970) tarafindan bulunan Kaiser-Meyer-
Olkin (KMO) testi sonuglarina bakilir (Aydm ve Yayla, 2018: 77). Orneklem biiyiikliigiiniin
yeterliligi icin KMO degerinin en az 0.60 olmasi gerekmektedir (Biiyiikoztiirk, 2003: 120).
KMO degeri bu sayidan kiigiik ise analize devam edilmemelidir. Ancak KMO degeri 0,90 ve
iizeri ise Orneklem blyiikliiginiin faktor analizi igin miitkemmel oldugu yorumlanmaktadir
(Tavsancil, 2005; Cokluk ve ark., 2010).

Olgegin deneme calismasinda Tablo 3’de goriilecegi lizere KMO degeri 0,942 olarak tespit
edilmistir. Barlett kiiresellik testi sonucu manidar olarak bulunmustur (y? = 12536,497
sd=666; p=0,00<0,01). Bu sonuglar, pilot ¢alismasi i¢in elde edilen 6rneklem verisinin
biiyiikliigliniin faktor analizi i¢in miikkemmel ve 6rneklem verisinin dagilimin ¢ok degiskenli
normal dagilimli oldugu sonucuna ulasilmistir.

Tablo 3. KMO ve Bartlett Testi Sonuclari

Kaiser-Meyer-Olkin Orneklem Yeterliligi Olgiisii ,942
Bartlett Kiiresellik Testi Ki-Kare Degeri 12536,497
sd K66
p 000
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Olgek gelistirme asamas1 dncesinde arastirmacilar tarafindan belirlenen tek faktorlii (genel
goriis) yapiya uygun olarak gelistirilmek istenmis ve bu sebeple Oncelikle madde analizi
birinci 6rneklem grubuna uygulanmistir. Madde-toplam puan korelasyonu, o6lcek
maddelerinden alinan puan ile biitiin test puani arasindaki iliskinin incelenmesine dayanan
tutarlilik hesaplama yontemidir (Tezbasaran, 1996). Madde toplam test korelasyonu, test
maddelerinden alinan puanlar ile testin toplam puani arasindaki iliskiyi agiklamaktadir
(Biiyiikoztiirk, 2004). Bu degerin yiiksek olmasi, 6l¢gme aracinin i¢ tutarliliginin yiiksek
oldugu anlamma gelmektedir. Olgege iliskin madde analizi siirecinde madde-toplam
korelasyonu 0,30 ve altindaki maddelerin 6l¢ekten atilmasi uygun goriilmektedir (Geuens and
Pelsmacker, 2002). Bunun yaninda, Biyiikoztirk (2002) madde analizi ile madde
belirlenmesinde madde-toplam korelasyon katsayisi r > 0,40 degerinin ¢ok iyi maddelere ve
0,30 > r > 0,39 iyi maddelere ait olacagini ifade etmektedir. Bu Olcek i¢in yapilan madde
analizi siirecinde, bu diizey “0,40” olarak belirlendiginden, bu kosulu saglamayan 4 maddenin
(S2, S14, S17 VE S18), olgegin 6lgmesi istenen durumu 6lgmeye olan katkisinin az oldugu
diistintildiigiinden 6lgekten ¢ikarilmasina karar verilmistir. Kalan 33 maddenin madde-toplam
korelasyonlar1 0,50 < r < 0,81 arasinda degismektedir. Daha sonra 6lgegin 6n uygulama
verilerinden elde edilen toplam puanlar hesaplanmistir. Olgek maddelerinin % 27 alt-iist
gruplar arast (N1-n1 =102, N1-n2 =102) ayurt ediciligine, bagimsiz gruplar igin t testi
yardimiyla bakilmistir. Yapilan analiz sonucunda 37 maddenin her birinin t testi sonuglarina
gore istenilen diizeyde (p<0,01) ayirt edici oldugu goriilmiistiir. Madde analizi sonucunda
Olcekte yer alan 37 maddenin analiz sonuglar1 Tablo 4’de sunulmaktadir.

Tablo 4. Madde Analizi

Madde | Grup | N Ortalama Standart t- degeri p Madde Toplam
Sapma Korelasyonu

Alt 102 2,4216 1,26206

S1 -12,167 0,000 ,595
st 102 4,2059 ,77509
Alt 102 2,1863 ,93056

S2 -19,152 0,000 232
st 102 4,3627 67177
Alt 102 2,5294 ,95135

S3 -15,223 0,000 ,648
st 102 4,1961 ,56357
Alt 102 2,1667 1,04439

S4 -20,233 0,000 ,756
st 102 4,5686 ,58884
Alt 102 2,5784 1,06647

S5 -10,991 0,000 ,583
st 102 4,0686 ,85896
Alt 102 2,1078 ,75658

S6 -23,179 0,000 ,812
st 102 4,3235 ,59970
Alt 102 2,3725 1,06168

S7 -16,232 0,000 ,718
st 102 4,3824 ,66069
Alt 102 2,7549 1,14698

S8 -10,923 0,000 ,504
st 102 4,2353 ,74696
Alt 102 2,6765 ,93514

S9 -14,084 0,000 ,634
st 102 4,2745 ,66238
Alt 102 2,5392 1,06865

S10 st 102 4,2549 ,67025 -13,736 0,000 ,621
st 102 4,1863 ,90903
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Madde Grup | N | Ortalama Standart t- degeri p Madde Toplam
Sapma Korelasyonu

Alt | 102 2,5294 1,01187

S11 -13,842 0,000 ,628
ist | 102 4,3039 ,65686
Alt | 102 2,7157 ,82507

S12 -14,856 0,000 ,622
ist | 102 3,9608 ,85506
Alt | 102 2,8529 ,89439

S13 -10,583 0,000 717
ist | 102 3,8922 ,96377
Alt | 102 2,1078 ,75658

S14 -7,982 0,000 ,248
ist | 102 4,2157 ,63911
Alt | 102 2,8529 1,00884

S15 -21,495 0,000 ,630
ist | 102 3,8333 ,89091
Alt | 102 2,8431 ,79285

S16 -7,357 0,000 ,796
ist | 102 4,0098 ,94915
Alt 102 2,1176 1,01761

S17 — -9,527 0,000 ,292
ist | 102 4,1569 1,06933

S18 Alt | 102 2,3431 1,04829 -13,952 0,000 ,257

3.4.3.2. Dogrulayic1 Faktor Analizi (DFA)

DFA Onceden olusturulan bir model aracilifiyla gozlenen degiskenlerden yola ¢ikarak gizli
degisken (faktdr) olusturmaya yonelik bir islemdir. Genellikle 6l¢ek gelistirme ve gecerlilik
analizlerinde kullanilmakta veya Onceden belirlenmis bir yapimin dogrulanmasini
amaclamaktadir. Cok sayida gozlenen veya oOlciilen degisken tarafindan temsil edilen ve gizli
yapilart igeren ¢ok degiskenli istatistiksel analizleri tanimlamak amaciyla kullanilmaktadir.
Dogrulayict faktor analizi, agiklayici faktdr analizi ile belirlenen faktorlerin, hipotez ile
belirlenen faktor yapilarina uygunlugunu test etmek iizere yararlanilan faktor analizidir.
Aciklayicr faktor analizi, hangi degisken gruplarinin hangi faktor ile yliksek diizeyde iligkili
oldugunu test etmek icin kullanilirken, belirlenen sayida faktore katkida bulunan degisken
gruplarinin bu faktorler ile yeterince temsil edilip edilmediginin belirlenmesi i¢in dogrulayici
faktor analizinden faydalanilmaktadir (Aytag ve Ongen, 2010: 16). Ozetle, yapisal esitlik
modellerinde teoride var olan kavramsal model, veri yardimu ile test edilmeye calisilmaktadir.
Dogrulayicr faktor analizi, genellikle dlgek gelistirme ve gecerlik analizinde kullanilmakta ve
onceden belirlenmis bir yapmin dogrulugunu belirlemeyi amaglamaktadir. Bu amagla
acimlayict faktor analizi sonunda elde edilen 4 faktorlii yapimin gecerliligini sinamak igin
ikinci 6rneklem grubuna (N2=378) DFA uygulanmistir. Literatiirde acimlayict ve dogrulayici
faktor analizinin farkli 6rneklem gruplarina uygulanmasi onerilmektedir. (Kabake1 vd., 2012;
Wang vd., 2014; Cakiroglu, Gokoglu ve Cebi, 2015).

Acimlayict faktdr analizi ile onceden belirlenen modellerin veriyi ne kadar iyi acikladigi
dogrulayici faktor analizinde uyum istatistikleri ile belirlenir. Modellerin uyumunu test eden
birden fazla uyum istatistigi (fit statistic) vardir. Bu uyum istatistikleri, ileri siirlilen
modellerin parametreleri ile 6rnek verilerden elde edilen istatistiklerin uygunlugunu test
etmektedir. Eger model verilere uymuyorsa reddedilmektedir. Ileri siiriilen model
reddedilemiyorsa, model gozlenen verilerin altinda yatan nedensel yapiy1 agiklama yetenegine
sahiptir (Ozdamar, 2010: 251-252). Ki kare testi ile modelin genel uyumuna bakilir. Model
uyumunun belirlenmesinde, baslangic uyum indeksi olarak ki-kare uyum iyiligi indeksine
(chi-square goodness of fit) bakilmaktadir. Ki-kare testi, veriyle model arasindaki uyumun
testidir. Ki karenin anlamli olmamasi ve CMIN/DF = y 2 /sd < 5 olmasit modelin
uyumlulugunu gostermektedir. Ki kare uyum iyiligi indeksi ile birlikte, Artirmali Uyum
Indeksi (Incremental Fit Index, IFI), Karsilastirmali Uyum Indeksi (Comparative Fit Index,
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CFI), Yaklasik Hatalarin Ortalama Karekokii (Root Mean Square Error of Approximation,
RMSEA), lyilik Uyum Indeksi (Goodness Of Fit Index, GFI), Ortalama Hatalarn
(Kalintilarin) Karekokii (Root Mean Square Residual, RMR) de sik kullanilmaktadir.
Asagidaki tabloda, uyum degerleri ve uyum araliklar1 6zetlenmistir (Schermelleh Engel ve

dig., 2003).
Tablo 5. Uyum Degerleri ve Uyum Araliklari

Model Uyum Kriteri

Iyi Uyum

Kabul Edilebilir Uyum

x2 Uyum Testi

0,05<p=<1

0,01<p=<0,05

CMIN/SD

x2/sd<3

x2/sd<5

IFI

0,95<IFI

0,90<IFI

CFI

0,97<CFI

0,95<CFI

RMSEA

RMSEA<0,05

RMSEA<0,08

GFlI

0,90<GFI

0,85<GFI

RMR

0<RMR<0,05

0<RMR=<0,08
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Dogrulayici faktor analizi modeli Sekil 1 ile verilmistir. Bu modele ait uyum indeks degerleri
Tablo 6 ile verilmistir. Tablo 6 incelendiginde bu modele ait y?/df degerinin 1,937 oldugu
goriilmektedir y? = 943,216 ve df = 487) bu deger 3’den kii¢iik oldugu i¢in modelin
uyumu iyi olarak yorumlanabilir. Benzer sekilde IFI ve RMSEA degerleri sirasiyla 0,951
(=0,95) ve 0,050 (=0,050) olarak hesaplanmistir. Hesaplanan her iki uyum indeks degeri i¢in
modelin uyumu iyi olarak kabul edilmektedir. Diger uyum degerleri olan GFI, CFI ve RMR
degerleride sirasiyla 0,863(=0,85), 0,950 (=0,95) ve 0,055 (0<RMR<0,08) olarak tespit
edilmistir. Bu ii¢ uyum degerine gore, elde edilen modelin kabul edilebilir uyum degerlerine
sahip oldugunu ortaya koymaktadir.

Tablo 6. DFA Modeline Ait Uyum lyiligi Degeri

Uyum Kriterleri x*/df | GFI IFI CFI RMSEA RMR
Degerleri 1,937 0,863 0,951 | 0,950 0,050 0,055
Uyum lyiligi Durumu i Kabul ivi Kabul ivi Kabul
e’ edilebilir y Edilebilir | Edilebilir
Tablo 7. Faktorler Arasi Korelasyon Degerleri
F1 F2 F3 F4
F1 1
F2 0,588* 1
F3 0,562* 0,618* 1
F4 0,235* 0,301* 0,292* 1

Tim faktorler arasi elde edilen modele gore hesaplanan korelasyon degerleri Tablo 7 ile
verilmistir. Bu degerler incelendiginde faktorler arasi hesaplanan korelasyon degerlerinin
(p<0,05) istatistiksel olarak anlamli oldugu ve faktorler aras1 korelasyonlarin 0,235 ile 0,618
arasinda degistigi goriilmektedir. En yiliksek korelasyon degeri F2 ve F3 faktorleri arasinda
olup r=0,618dir. En diisiik korelasyon ise F1 ile F4 arasinda olup 1=0,235"dir.

3.5. Kobilerin Bilgi Giivenligi Olcegi’nin Giivenirlilik Calismasi

KBGFO’nin giivenirligi i¢ tutarlilik Cronbach Alpha ydntemi ile hesaplanmstir. Likert tipi
Ol¢cek gelistirme siirecinin temel varsayimlarindan biri, dlgiilmek istenen tutumla Slgekte yer
alan her bir maddenin monotonik bir iligkiye sahip olmasidir. Baska bir ifadeyle herbir
maddenin, Olgegin Olgmek istedigi tutumla ayni yonde olmasi gerekmektedir (Tavsancil,
2002: 152). Bunun i¢in i¢ tutarhlik analizi kapsaminda Likert tipi Ol¢eklerde giivenirlik
diizeyini belirlemek i¢in Cronbach tarafindan gelistirilen Alpha katsayisi kullanilmasi
uygundur. Cronbach Alpha katsayis1 (1,00-0,80: Yiiksek; 0,79-0,60: Iyi; 0,59-0,40: Diisiik;
0,39-0,00: Giivenilir degil) ne derece yiiksek ise Ol¢ekte yer alan maddeler birbirleriyle o
derece tutarlidir ve Olgekte yer alan her bir madde dlcegin geneliyle ayni amaca hizmet
etmektedir seklinde yorumlanmaktadir (Tezbasaran, 1996).

Kobilerin bilgi gilivenirligi farkindaligin1 6lgmek amaciyla bu ¢alismada hazirlanan 6lgegin
genel glivenirligi ile bu 6lgek icerisinde yer alan dort faktore ait Croncbach Alpha giivenirlilik
degerleri Tablo 8 ile verilmistir. KBGFO 6lgeginin genel giivenirligi 0,954, Birinci faktdriin
0,947, ikinci faktoriin 0,927, {iciincii faktoriin 0,923 ve dordiincii faktoriin 0,924 oldugu tespit
edilmistir. Bu degerler dikkate alindiginda Olgegin oldukg¢a giivenilir oldugu sonucuna
varilmigtir. Olgek icerisinde yer alan tiim maddelerin madde toplam korelasyon degerleri
0,50’nin tlizerindedir. Madde-toplam korelasyonunun yorumlanmasinda .30 ve daha yiiksek
olan maddelerin, bireyleri dlciilen 6zellik bakimindan iyi derecede ayirt ettigi (Biiyiikoztiirk,
2004) goz oOniine alindiginda, madde-toplam korelasyonlarinin yeterli diizeyde oldugu
goriilmektedir.
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Tablo 8. BGFA Olgeginde Yer Alan Maddelerinin ve Alt Boyutlarinin Giivenirlilik Degerleri

Madde Toplam

Cronbach’s Alpha Giivenirlilik Katsayis1 (o)

. | Madde Korelasyonu
Faktor No .. o Faktorden Madde Olgekten Madde A N
Faktor | Olcegin (Genel) Silinirse Silinirse Faktorlerin|Olcegin

S3 728 ,624 ,943 ,953
S20 778 ,719 ,942 ,952
S6 187 ,783 ,942 ,953
S7 142 ,689 ,943 ,953
S5 ,668 ,560 ,944 ,953
S24 ,699 ,604 ,944 ,953
S23 ,7152 ,718 ,942 ,953

F1 S4 ,760 712 ,942 ,953 ,947
S25 ,715 ,655 ,943 ,953
SS1 ,666 ,557 ,944 ,953
S19 ,657 ,558 ,945 ,953
S21 ,719 ,699 ,943 ,953
S27 ,708 ,703 ,943 ,953
S26 ,694 ,687 ,944 ,953
S22 ,682 ,699 ,944 ,953
S29 JA74 ,501 ,916 ,953
S10 ,7193 ,643 ,915 ,953
S8 ,718 ,528 ,921 ,953 ,954
S9 ,750 ,659 ,918 ,953

3 S31 ,701 547 ,922 ,953 i
S11 ,759 ,639 ,917 ,953
S30 ,733 ,594 ,919 ,953
S28 ,7192 ,702 ,915 ,953
S34 ,729 ,593 ,916 ,953
S32 ,761 ,637 ,912 ,953
S33 197 ,666 ,907 ,953

F3 ,923
S36 167 ,609 911 ,953
S37 ,807 ,636 ,905 ,953
S35 ,813 ,706 ,905 ,953
S16 ,835 ,525 ,898 ,954
S13 ,829 ,684 ,900 ,954

F4 ,924
S12 ,825 ,556 ,902 ,953
S15 ,809 ,749 ,907 ,953
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Standart o Madde Toplam

Madde Grup N | Ortalama Sapma t- degeri p Korelasyonu
Alt 102 2,1765 ,96894

S19 -13,416 | 0,000 ,588
st 102 3,8137 ,78008
Alt 102 2,3922 ,86924

S20 -13,293 | 0,000 ,746
uist 102 4,3627 ,71462
Alt 102 2,3725 1,07096

S21 -17,686 | 0,000 ,710
uist 102 4,3529 ,66967
Alt 102 2,5098 ,94130

S22 -15,835 | 0,000 ,700
st 102 4,5784 ,62038
Alt 102 2,0098 ,93866

S23 -18,532 | 0,000 ,729
ust 102 4,3529 ,69861
Alt 102 2,6275 1,16824

S24 -20,224 | 0,000 ,626
st 102 4,4020 ,60132
Alt 102 2,2549 ,87525

S25 -13,640 | 0,000 ,666
st 102 4,3627 ,89873
Alt 102 2,5196 1,03149

S26 -16,969 | 0,000 ,688
ust 102 4,4510 ,60734
Alt 102 1,9902 ,88435

S27 -16,296 | 0,000 ,720
ust 102 4,3333 ,80016
Alt 102 2,5686 ,91748

S28 -19,842 | 0,000 677
tist 102 4,3333 ,74904
Alt 102 2,7843 1,21564

S29 ust 102 4,1471 ,69506 -15,048 | 0,000 473
Ust 102 4,7059 ,45790
ist (102 2,8431 1,08769

S30 - -9,829 | 0,000 574
Ust |102| 4,3431 66742
ist [102| 2,6569 1,08541

S31 -11,871 | 0,000 525
Ust 102 | 4,2157 ,75291
ist  [102| 2,9118 1,08183

S32 -12,384 | 0,000 ,623
Ust 102 4,5196 ,74102

YEAR: 2018 VOL:4 ISSUE: 14 IKSAD PUBLISHING HOUSE 1 5 34-



ATLAS INTERNATIONAL REFEREED JOURNAL ON SOCIAL SCIENCES

Standart . Madde Toplam
Madde Grup | N | Ortalama Sapma t- degeri p Korelasyonu
Alt | 102| 2,6569 1,05769
S33 -15,213 0,000 ,657
st | 102 | 4,5196 ,64070
Alt |102| 2,7353 1,09839
S34 -11,891 0,000 ,584
st | 102 | 4,2941 ,73912
Alt |102| 2,6765 1,03562
S35 -15,851 0,000 ,692
ist | 102 | 4,5098 ,54035
Alt |102| 2,7745 1,06154
S36 -12,443 0,000 ,597
st | 102 | 4,3922 77276
S37 Alt |102| 3,0392 1,04286 -14,779 0,000 ,614

Maddeler arasindaki iligkileri az sayida ve en etkin sekilde ortaya koyabilecek faktor sayisini
belirlemek i¢in iki kriterden yararlanilmistir. Bunlar, faktor 6zdegerlerine dayali olarak faktor
0zdeger biiyiikliigii ve birikimli ¢izgi grafigi kriterleridir. Bryman ve Cramer (1999), 6zdegeri
1 veya 1’den biyiik olan faktdrlerin onemli faktor olarak nitelendirilmesi gerektigini
belirtmistir. Bununla birlikte Biiyiikoztiirk (2007) ¢izgi grafigin maddelerin 6zdegerlerinin
birlestirilmesi sonucunda elde edildigini, bu nedenle grafikte goriilebilecek hizli diisiislerin
(kirilma noktalarinin) faktor sayisini verecegini belirtmektedir.

Tablo 9. Faktor Toplam Varyansi

Baslangic Ozdegerleri Kareler Toplam Rotasyonu
Bilesen Toplam A\;:;l:l;;nzn %/Ig:'l;ggg Toplam A\;:;l:l;;nzn %/Iglrl;lanlllsl
Yiizdesi Yiizdesi % Yiizdesi Yiizdesi %

1 13,917 42,172 42,172 8,458 25,630 25,630
2 3,353 10,159 52,332 5,789 17,542 43,172
3 2,825 8,562 60,894 4,565 13,834 57,006
4 2,127 6,444 67,337 3,409 10,331 67,337
5 ,900 2,726 70,063

32 ,140 423 99,640

33 ,119 ,360 100,000

Acimlayic1 faktor analizinde temel bilesenler yontemi ve dik dondiirme sonunda faktor
0zdegerleri ve faktorlerin toplam varyansi agiklama oranlari Tablo 8 ile verilmistir. Tablo 9
incelendiginde 6zdegeri birden biiylik dort faktorlii yapinin oldugu tespit edilmistir. Bu yap1
toplam varyansin %67,33 nii agiklamaktadir. Sosyal bilimlerde yiiriitiilen ¢alismalarda toplam
varyans oraninin % 40 ile % 60 arasinda deger almasi dlgegin faktor yapisinin giiliiliigline
isaret etmektedir (Tavsancil, 2002). Bu durum 6lgegin toplam varyans oraninin yeterli bir
degere sahip oldugunu gostermektedir. Bu ¢alismada elde edilen %67,33’liik toplam varyans
oraninin %42’si Faktor 1, %10°16’s1 Faktor 2, %8,56’s1 Faktor 3 ve %6,44°1 Faktor 4
tarafindan agiklanmaktadir. Faktor sayisini belirleme i¢in ayrica ¢izgi grafigi incelemesi de
yapilmistir. Arastirmada gelistirilen dlgege ait ¢izgi grafigi sekil 10 ile verilmistir. Sekil 2
incelendiginde ¢izgi grafiginde yliksek ivmeli hizli diisiislerin yasandigi bilesenlerin 1, 2, 3 ve
4 numaral faktorler oldugu, 5 numarali faktdrden itibaren grafigin yatay bir goriiniim aldig1
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anlasilmaktadir. Buna gore Olgegin igerdigi anlamhi faktdér sayisimin dort oldugu
goriilmektedir.

T T
el - RO

P rrnrbri
345678 8101120314151617 18192021 2223 4 2826 27 2303 RN
Faktor Sayisi

Sekil 2. Cizgi Grafigi

=k
Foi =

Faktor analizinde maddelerin en yiiksek faktor ytikii 0,45°den kiigiik ve birden fazla faktorde
yer alip birbirinden ayirt edilemeyecek kadar yakin (en yliksek iki faktordeki madde yiikii
arasindaki fark 0,10°dan kiiclik) olan maddeler varsa Olgekten ¢ikarilmasi Onerilmistir
(Bliytkoztiirk, 2002: 474-479). Bununla birlikte bu asamada ayn1 zamanda maddelerin ortak
faktor varyans degerleri de incelenmelidir. Ortak varyans, Olgek igerisindeki bir maddenin
diger maddelerle paylastig1 varyans miktaridir (Hair ve ark, 1998: 365). Olgekte yer alan her
bir madde i¢in hesaplanan bu degerin 0,50’inin altinda olmasi durumunda o maddenin
Olgekten ¢ikarilmast Onerilmektedir (Kalayci, 2010: 342; Cokluk ve dig., 2010: 194).
Gelistirilen 6l¢ekteki maddelerin faktor yiikleri ve ortak faktor varyans degerleri Tablo 10 ile
verilmistir.
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Tablo 10. Faktor Yiikleri ve Ortak Faktor Varyansi

Rotasyonlu Bilesen Matrisi
Faktor Yiikleri
Madde Ortak Faktor Varyansi
1 2 3 4
S3 164 ,075 ,130 ,109 ,507
S20 ,763 ,173 ,206 ,140 ,618
S6 ,763 ,328 ,197 ,095 ,643
S7 ,761 ,152 ,169 ,148 ,589
S5 ,758 ,066 ,016 ,100 137
S24 , 756 ,087 ,081 113 ,653
; S23 7135 ,266 ,227 ,001 ,627
E S4 134 217 ,207 117 ,700
§ S25 ,699 ,238 ,110 114 ,7133
SS1 ,696 ,100 ,110 ,028 ,679
S19 ,675 ,064 ,229 -,051 ,821
S21 ,664 221 ,314 ,061 ,793
S27 ,658 ,199 ,264 211 167
S26 ,635 ,261 ,308 ,022 ,851
S22 577 371 ,267 ,074 515
S10 ,084 ,861 ,080 ,015 674
S29 ,209 7194 ,215 111 ,592
o~ S8 ,120 ,761 ,161 ,084 ,547
l%_‘ S9 217 | 759 | 150 149 663
i‘( S31 215 ,748 ,139 -,042 ,599
L S11 227 142 ,179 211 571
S30 ,206 ,739 ,220 ,035 ,567
S28 ,259 ,136 ,303 ,156 ,586
S34 ,225 ,143 ,808 ,143 125
e S32 ,251 221 ,807 ,088 , 755
:§ S33 ,330 ,164 ,785 ,137 ,639
ﬁ S36 ,186 ,246 ,781 ,149 ,626
B~ S37 241 ,282 122 ,136 172
S35 ,342 ,340 721 ,025 770
< S12 127 ,140 ,128 ,894 744
DO: S13 ,150 ,048 ,119 ,868 , 753
g S16 ,205 ,137 ,091 ,867 127
L S15 ,052 ,101 ,145 ,856 677

Tablo 10 incelendiginde, Temel Bilsenler Yontemi ve Dik dondiirme (orthogonal) sonrasi
Olgek maddelerinin 4 faktorde, 0,577 ile 0,894 faktor yiikleri araliginda toplandigi
goriilmektedir. Olgekte yer alan 33 maddenin en yiiksek faktdr yiik degerleri 0,45’in altinda
olan madde tespit edilememistir. Bu maddelerin faktor yiikleri bakimindan en yiiksek iki
faktordeki faktor yiikleri arasindaki fark 0,1’den biiytiktiir. Ayrica maddelerin ortak varyans
degeri 0,507 ile 0,851 arasinda oldugu hesaplanmistir. Bu asamada ol¢ekten herhangi bir
maddenin ¢ikarilmasi gerekmemektedir. Analiz sonucunda Faktor 1’in 15 maddeden, Faktor
2’nin 8 maddeden, Faktor 3’tin 6 maddeden, ve Faktér 4’iin 4 maddeden, olustugu tespit
edilmistir.

Faktorlerin igindeki maddelere bakildiginda en fazla maddeye sahip olan faktor, faktor adlar
olarak kullanilmigtir. Faktor I’de en fazla faktor yiik degerine sahip olan madde 3’iin igerigi
“Firmamizda, onemli bilgilerin gizliliginin korunabilmesi icin Giivenli belge deposu’na
benzer dnlemler bulunur” oldugundan dolay1 Faktor 1 “Gizlilik™; Faktor II’de en fazla faktor
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yiik degerine sahip olan madde 10 olup igerigi “Ciddi bir siber saldir1 ile bilgilerimizin zarar
goérmesi durumunda firmamizin dnemli derecede etkilenecegini diisiinmekteyim.” oldugundan
dolay1 bu faktor “Biitiinliik-Tamlik”; Faktor III’de ise en biiyilik faktér yiik degerine sahip
olan madde 34’in igerigi “Firmamiz, misterilerimizin bilgilerini bagka kurumlarla
paylasmadan 6nce ilgili kisiye bilgi verir” oldugundan dolay1 “Mahremiyet”; Faktor IV’de de
en biiylik faktor yiik degerine sahip olan madde 12’nin igerigi “Kullandigimiz bilisim
sistemlerinin herhangi bir unsurunun (yazilim veya donanim vb.) kendisinden beklenildigi
sekilde calismamasi iglerimizi onemli Ol¢lide yavaglatir” ifadesinden olustugundan dolayi
“Kullanilabilirlik ve Sireklilik” olarak isimlendirilmistir. Faktorlerin isimlendirilmesi ve
icerdikleri madde sayis1 Tablo 11°de verilmistir.

Tablo 11. Faktérler ve Igerdikleri Madde Sayilari

Faktorler Isimleri Icerdikleri Madde sayilar1
Faktor 1 Gizlilik 15

Faktor 2 Biitiinlitk 8

Faktor 3 Mahremiyet 6

Faktor 4 Erigebilirlik 4

Arasgtirmaya esas aldigimiz ve Cherdantseva, Rana, lIvins, & Hilton (2013) tarafindan
gelistirilen “RMIAS” modeli, arastirmanin modeli olarak kullanilmistir. Bu arastirma modeli
sekiz bolimden olusmaktadir. Ancak arastirmada kullanilan &lgege Faktor analizinin
uygulanmasi sonucunda dlgekteki maddelerin dort factor altinda toplandig: tespit edilmistir:
Gizlilik, Biitiinlik-Tamlik, Erigebilirlik ve Mahremiyet. Orijnallik-Giivenirlilik ile ilgili
maddelerin ~ “Gizlilik” adim1  verdigimiz faktor yiiklenmistir. Bunun nedeni
literatiirde Orijnallik gilivenirlilik Baska bir deyisle, kimlik dogrulama bilgisayar sistemine
giris yapan kisinin iddia edilen kisi olup olmadigimi dogrulamaktadir (Karsten, 2011). Bu
noktada tanimlarin birbirine yakin olmasindan dolay:1 katilimcilar Orjinallik ve giiverliligi
Gizlilik ile ayn1 faktor olarak algilamis olabilecekleri ifade edilebilir.

Gizlilik faktoriiniin altinda toplanan bir baska faktor ise Izlenebilirilik’tir. Alan Westin (1967)
tarafindan gizliligin tanimi; bireylerin kendileriyle ilgili kisisel bilgilerin bagskalarina
iletilmesiyle ilgili sahip olduklar1 haklar olarak tanimlanmaktadir ve bu tanim izlenebilirligin
temelini olusturmaktadir. Westin (1967) gizliligi biitiin bilgileri kapsayacak sekilde
agiklamistir ve bundan dolay1 da katilmcilarin izlenebilrililik ile ilgili maddeleri gizlilik
maddeleri olarak algiladiklari ifade edilebilir.

Gizlilik fatktorliniin  altinda toplanan bir baska faktor ise denetlenebilirililik’tir.
Denetlenebilirlilik literatiirde “veritabanindaki 6gelere erisen (veya degistiren) kisileri takip
edebilme eylemi” (Fariborz Farahmand, Sharp, & Enslow, 2005) ve gizlilikte yetkisi olmayan
kisilerin giriglerinin engelenmesi olarak tanimlanmistir. Bu nedenle katilimcilarin izinsiz
giriglerin engelenmesini, denetlenebirlilik olarak algilamis olabilecekleri sdylenebilir.

Ikinci faktoriin Biitiinliik-Tamlik bashg: altinda toplandigi goriilmektedir. inkar edememeyle
ilgili maddeler bu baslik altinda toplanmistir. Literatiirde Tamlik-Biitiinlik veri biitiinligi,
istenmeden bilginin degistirilmemesi ya da zarar gormemesi olarak tanimlanmaktadir (Knorr,
Rohrig, 2015). Inkar edememe ise bir davada taraflar1 diger tarafa karsi: korumak ve belirli bir
eylemin veriler {izerinden degisiklik yapilmadan eylemin gergeklesip gerceklesmedigini
kanitlamak i¢in Onemli veriler olarak tanimlanmaktadir (Zhou ve Gollmann, 1997). Bu
yizden katilimcilar inkar edememe ile ilgili verileri Tamlik-Biitlinliik olarak algilamig
olabilecekleri ifade edilebilir.
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4. BULGULAR VE YORUMLAR

Arastirmaya katilanlarin cinsiyetleri incelendiginde %57’sinin erkek % 43’niin ise kadin
oldugu tespit edilmistir.

Arastirmaya katilanlarin gelir diizeyleri incelendiginde, %41,1°1 2000 TL ve alt1 bir gelire
sahip oldugunu; %32,5’1 2001-4000 TL arasinda; %14,3’1i 4001-5000 TL arasinda; %38,1°1
5001-7000 TL arasinda; %4’i ise 7001 TL ve iizeri bir gelire sahip olduklar1 belirlenmistir.

Katilimcilarin yas aralign incelendiginde, 262°s1 20-25 yas araliginda; 201’1 26-30 yas
araliginda; 145’1 31-35 yas araliginda; 72’si 36-40 yas araliginda; 54’1 41-45 yas araliginda;
18, 46-51 yas araliginda; 4’1 ise 52 ve lizeri oldugu goriilmektedir.

, ilkdgretim diizeyinde mezun olanlarm 33 kisi; Lise mezunlari 129 kisi; Onlisans mezunlar
185 kisi; Lisans mezunlari 346 kisi; lisansiistii mezunlarinin 63 kisi oldugu belirlenmistir

Katilimcilarin ¢alistigi kurumdaki pozisyonlari incelendiginde, iist diizey yonetici olarak 83
kisi ile %11, orta diizey yonetici grubunda 134 kisi ile %17,7, alt diizey yonetici grubunda
167 kisi ile %22.1, teknik ¢alisan pozisyonunda 128 kisi ile %16,9, idari ¢alisan kisminda 244
kisi ile %32,3 oldugu goriilmektedir

Kurumlarin faaliyet yillart incelendigide ise, kurulusu 0-5 yil igerisinde olan 125 firma
(%16,5) oldugu, 6-10 yil arasinda 196 firma (%25,9) oldugu, 11-15 yil arasinda 136 firma
(%18) oldugu, 120 firmanin (%15,9) 16-20 yil igerisinde kuruldugu ve 21 yil ve {izerinde ise
179 firmanin (%23,7) oldugu goriilmektedir

5. SONUC

Globallalesen diinya ile birlikte, iletisim teknolojisinde yasanan gelismeler, firmalar icin
sinirlart ortadan kaldirmistir. Yasanan bu doniisiim, Sadece firmalar i¢in degil, insanligin her
alaninda degisime neden olmustur.

Internet ve bilisim teknolojileri, otomasyon, yapay zeka, internet ve yeni is modelleri insan
hayatinin her alani etkilemektedir. Teknolojiyle birlikte insanlar, oturduklar1 yerden istedikleri
aligverisi yapmakta ve istedigi bilgiye ulasabilmektedir. Is diinyasi hem iiretim metotlarinda
ve Urlin gelistirmede, hem de hizmet sunum siireglerinde yeni dinamikler gelistirmektedir.
Sagladigi avantaj ve getirdigi tehditlerle yasadigimiz yiizyil, sirketler acisindan biiyiik
kolayliklarla birlikte biiyiik sorunlar1 da beraberinde getirmektedir.

Teknolojide yasanan degisim, sliphesiz insanlik hayatina kolayliklar getirmektedir. Bununla
birlikte bu yenilikler, yeni tehditleri de berbarinde getirmekte ve sonugta “Bilgi Giivenligi”
kavrami diinyada yeni bir giindem olarak ortaya ¢ikmaktadir. Diinya, dijitallesmeyle birlikte,
pazarlama, satig, tiretim, vergi gibi kavramlari yeniden tanimlarken risk ve tehditleri de
yeniden tanimlar hale gelmistir. Daha Onceden, hangi nedenlerle ve kaynagi tahmin
edilebilecek risk ve tehditler konusulurken, giinlimiizde tehditlerin nereden gelecegi tahmin
edilememektedir. Giiniimiizde sadece sirketler degil, kamu kurumlari ve iilke giivenligi de
tehdit altindadir.

Daha onceki boliimlerde bahsi gecen ve 2001 yilinda ortaya ¢ikan Codered solucani, 2003
yilinda ortaya ¢ikan Blaster solucani, 2013 Target firmasina yapilan saldirt ve Tiirkiye’de
2015 yilinda yapilan siber saldir1 sonucunda olusan elektirik kesintisi, iireticileri ve kamu
kurumlarini ¢alisamaz hale getirmistir.

Teknolojide yasanan gelisim ile birlikte siber saldir1 teknikleri ayni1 gelisim hiziyla kendini
ilerletmektedir. Bununla birlikte, operasyon siireglerinin zarar gérmesi, maddi kayiplar,
rekabet giiciinde yasanacak sorunlar ciddi itibar ve giiven kaybina ve sonucta firmalar i¢in
telafisi zor kayiplara neden olabilmektedir. Firmalar dijital gelisimin sagladig: firsatlardan
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hiz kesmeden yararlanmasi ama ayn1 zamanda gelebilecek olan tehditlere hazirlikli olmasi
gerekmektedir.

Diinya hizla doniistiigii zaman hersey daha hizli bir sekilde degismektedir. Teknolojideki
gelisime uyum gostermek, firsatlardan yararlanabilmek, gelebilecek siber saldirilara karsi
bilgi ve Ongoriiye ve gerekli adimlar1 atabilecek esneklige sahip olmak firmalar ig¢in
onemlidir.

Biitiin bunlar sonucunda, bu ¢alismanin amaci, Kobi’lerin bilgi giivenligi farkindaliklarin
dlcebilmek igin giivenilir ve gecerli bir Olcek gelistirmektir. Olgegin  boyutlarinin
belirlenmesini belki 6l¢ek gelistirmedeki en zor kisimdir. Bu amagla literature arastirmasinin
yaninda, faktor analizi yapilmistir.

Sonuglar, 37 maddenin ‘“’Kobilerin Bilgi Giivenligi Farkindaligi Olcegini’ Olctiigiinii
gostermektedir. Sonuglar, dlgegin 8 boyutlu oldugunu gostermistir. Sonuglara gore alt
Olgekler;

I.  Siireklilik
ii. Izlenebilirlik ya da Kayit Tutma
iii. Kimlik Sinamasi
iv. Bilginin Erisebilirligi
v. Bilgi Biitiinligii

vi. Gizlilik
vii. Inkar Edememe
viii.  Mahremiyet

Olgiit gegerliligini ispatlamak icin Hemzaman/Eszaman gecerliligi yontemi kullanilmistir.
2014 yilinda Akademisyenler iizerinde Bilgi giivenligi farkindalig1 6lgegi (ABGFO) ile Bilgi
giivenligi farkindaligr 6l¢egi ayni anda uygulanmig ve elde edilen sonuglar arasinda
korelasyona bakilmistir. Koreleason degeri r = 0,407 olup istatistiksel olarak anlamlidir
(p=0,003<0,05). Elde edilen bu korelasyon degerine gore gelistirilen 6lgek ile daha onceki
olgek arasinda pozitif yonde ve orta diizeyde bir iliski oldugu tespit edilmistir.

Yap1 gegerliligini ispatlamak i¢in Ac¢imlayict Faktor analizi ve Dogrulayict faktdr analizi
yapilmustir. Faktor analizlerinin farkli 6rneklem gruplarindan elde edilen veriler lizerinden
yapilmasi gerektigi ifade edildiginden, gecerli sayilan 756 0Olgek formu rastgele ikiye
boliinerek AFA ve DFA uygulanmistir. (n1=378; n2:378) ilk grup iizerinde AFA, diger grup
zerinde DFA yapilmistir.

Acimlayic1 faktor analizi sonuglari, drneklem biiyiikliigii yeterliligi icin KMO test edilmis ve
cikan sonucun 0,942 oldugu tespit edilmis ve orneklem biyiiklligiiniin yeterli oldugunu
gostermistir. Madde analiz siirecinde 0,40’ altinda ¢ikan 4 maddenin (S2, S14, S17 VE
S18), olcekten ¢ikarilmasi kararina varilmistir. Sonuglara gore temel bilesenler yontemi ve dik
dondiirme sonunda faktdr 6zdegerleri ve faktorlerin toplam varyansi %67,33°nili acikladigi
gostermistir. Cikan bu sonug dlgegin faktor yapisimin giigliiliigline isaret etmektedir. Faktor
sayisint belirleme i¢in ¢izgi grafigi incelenmis olup, 6l¢egin i¢erdigi anlamli faktdr sayisinin
dort oldugunu gostermistir. Faktorlerin icindeki maddelere bakildiginda en fazla maddeye
sahip olan faktor, faktor adlari olarak kullanilmistir. Bunun sonucunda, Faktor 1 Gizlilik,
Faktor 2 Biitiinliik, Faktor 3 Mahremiyet, Faktor 4 Erisebilirlik olarak adlandirilmastir.
Olgegin dort farktorde cikma nedeni, Literatirde daha once belirtildigi iizere bilgi
giivenliginin temelini CIA Biitlinliik, Gizlilik ve Erisebilirlik olusturuyodu. Cikan faktorlere
baktigimizda Mahremiyet harcicinde diger faktorler CIA modelini olusturmaktadir.

Dogrulayict faktdr analizi i¢in, Ki kare uyum iyiligi indeksi ile birlikte, Artirmali Uyum
Indeksi (Incremental Fit Index, IFI), Karsilastirmali Uyum Indeksi (Comparative Fit Index,
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CFI), Yaklasik Hatalarin Ortalama Karekokii (Root Mean Square Error of Approximation,
RMSEA), lyilik Uyum Indeksi (Goodness Of Fit Index, GFI), Ortalama Hatalarin
(Kalintilarin) Karekokii (Root Mean Square Residual, RMR) bakilmistir. Modele ait y2/df
degerinin 1,937 oldugu goriilmektedir y? = 943,216 ve df = 487) bu deger 3’den kiigiik
oldugu i¢in modelin uyumu iyi olarak yorumlanabilir. Benzer sekilde IFI ve RMSEA
degerleri sirasiyla 0,951 (=0,95) ve 0,050 (=0,050) olarak hesaplanmistir. Hesaplanan her iki
uyum indeks degeri i¢in modelin uyumu iyi olarak kabul edilmektedir. Diger uyum degerleri
olan GFI, CFI ve RMR degerleride sirasiyla 0,863(=0,85), 0,950 (=0,95) ve 0,055
(0<RMR<0,08) olarak tespit edilmistir. Bu ti¢c uyum degerine gore, elde edilen modelin kabul
edilebilir uyum degerlerine sahip oldugunu ortaya koymaktadir.

KBGFO’nin giivenirligi i¢in i¢ tutarlilik Cronboach Alpha yontemi ile hesaplanmstir. .
KBGFO blgeginin genel giivenirligi 0,954, Birinci faktoriin 0,947, ikinci faktdriin 0,927,
iclincli faktoriin 0,923 ve dordiincii faktoriin 0,924 oldugu tespit edilmistir. Bu degerler
dikkate alindiginda 6l¢egin oldukca giivenilir oldugu sonucuna varilmaistir.

6. ONERILER

Giinlimiizde, Bilgi giivenligi firmalar i¢in ¢ok onemli olmasi nedeni ile, bu 6l¢ek firmalarin
bilgi glivenligi farkindaliklarim1 6l¢iilmesi igin ¢ok dnemli katkilar1 olabilir. Firmalar bilgi
giivenligi farkidaliklariyla ilgili giiclii ve zayif oldugu noktalar1 gorebilir ve gereken 6nlemleri
alabilirler.

Gaziantep sinirlart igerisinde kobilerin bilgi giivenligi farkindaliklarimi 6l¢meye yonelik
gelistirilen 6l¢ek kullanilarak, gelecek arastirmalar icin ¢esitli Oneriler belirtilebilir. Bu

konuda yapilan arastirmalarin kobilerin bilgi giivenligi alaninda literatiirdeki boslugun
doldurulmasina katkida bulunacag diistiniilmektedir..

Yapilan arastirmalar sonucunda gelistirilen ‘kobilerin bilgi giivenligi farkindaligi 6lgegi’
kullanilarak farkli cografyalarda farkliliklar/benzerlikler ortaya konularak kuramsal
tartismalara katki saglamak amaciyla yeni aragtirmalar yapilmalidir.

Kobilerin bilgi giivenligi farkindaliklariyla ilgili zayif oldugu noktalarin tespit edilmesi
sonucunda bu zayif noktalarin giderilebilmesi i¢in yeni arastirmalar, farkli 6rneklem gruplar
iizerinde yapilmali, boylece sorunlarin ¢dziimii i¢in dneriler sunulmalidir.

Arastirma, Gaziantep sinirlart icerisinde kobiler {izerinde gerceklesmistir. Daha sonraki
aragtirmalarin daha biiylik orneklemlerde gerceklestirilerek, sonuglarin karsilastirilmasi ile
alan yazina katkida bulunulmasi dnerilmektedi
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